
،(Endpoint) ةياهنلا ةطقن ىلع اًيلحم اهل ةباجتسالاو تاديدهتلا ليلحت متي :ةزجوم ةباجإ
وأ دامتعالا تانايب وأ ءالمعلا تافلم عمجب Cyber Crucible موقت ال .ةباحسلا يف سيلو
لمعت .ةيجراخ ةهجل عبات ةماع ةباحس دوزم ىدل ءالمعلا ىوتحم نيزختب موقت الو ،حيتافملا
تايالولا لخاد Cyber Crucible اهريدت ةيتحت ةينب ىلع ريراقتلا دادعإو ةرادإلل ةيفلخلا ةينبلا
(air-gapped) ةكبشلا نع لوزعم وأ (on-premises) لماكلاب يلحم رشن رفوتيو ،ةدحتملا
.يجراخ تانايب قفدت يأ مادعنا بلطتت يتلا تاسسؤملل

ةاونلا لخاد Detect-Decide-Respond لمعي .اًدبأ زاهجلا رداغي ال يئاقولا رارقلا
(kernel) ةباحسلاب لاصتا يأ نود ،ةيناث يليم 200 نم لقأ يف ًةداع ،ةياهنلا ةطقن ىلع
.جرحلا راسملا نمض
ىلإ ةرادإلل ةيفلخلا ةينبلا عاطقنا يدؤي ال .ةيفلخلا ةينبلا نع ةلقتسم ةيامح
.ةياهنلا ةطقن ىلع ةيامحلا ىوتسم ليلقت
ةماقإ نأشب ةمراصلا تابلطتملا تاذ تاسسؤملل نكمي .رشنلا ةقيرط رايتخا ةيرح
ةيتحتلا اهتينب لخاد لماكلاب Cyber Crucible ليغشت اهيلع ةدايسلا وأ تانايبلا
.ةصاخلا ةنَّمؤملا

ةطيسب "؟انتانايب بهذت نيأ ىلإ" لاؤس نع ةباجإلا نإف ،اًدبأ عمجُي ال ءالمعلا ىوتحم نأل اًرظن
ةيليصفتلا تامولعملا مَّدقُت .ناكم يأ ىلإ بهذت ال اهنإ :ةيساسح تائفلا رثكأل ةبسنلاب
حاصفإ مدع ةيقافتا بجومب نيعجارُملل ةجِلاعملا ةيعرفلا تاهجلاو ةيتحتلا ةينبلاب ةقلعتملا
(NDA).
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