
تاسسؤملاو تاسسؤملاب ةصاخلا نيدروملا رطاخم تانايبتسا ىلع Cyber Crucible بيجت فيك
متي فيكو ،ةيميظنتلا تامازتلالا معدت فيكو ،هب ظفتحت ال امو هب ظفتحت ام — ةيلاملا
فارطألا رطاخم نم ةيرامعملا اهتينب للقت فيكو ،ةمدخلا تايوتسمو ،يعانطصالا ءاكذلا ةمكوح
.ةنامأو حوضوب حضوم .ةثلاثلا

؟SOC 2 ريرقت Cyber Crucible كلتمت له
؟FedRAMP وأ CMMC وأ PCI-DSS وأ ISO 27001 ةداهش ىلع ةلصاح Cyber Crucible له
؟Cyber Crucible هكلتمت يذلا لقتسملا ينمألا ققحتلا وه ام
تاسسؤملاب ةصاخلا نيدروملا تابلطتمو GLBA تابلطتم Cyber Crucible معدت فيك
؟ةيلاملا
؟ةثلاثلا فارطألا رطاخم ةرادإ تاعقوتو FFIEC تابلطتمب Cyber Crucible يفت له
؟Cyber Crucible اهعم قفاوتت يتلا لاثتمالاو نمألا رطأ يه ام
؟ريبك يوغل جذومن وه لهو ،يعانطصالا ءاكذلا Cyber Crucible مدختست له
؟Cyber Crucible يف ريوطتلا ةايح ةرود نمض يعانطصالا ءاكذلا مَكحُت فيك
؟ةباحسلا يف اهنيزخت متي لهو — Cyber Crucible تانايب ةجلاعم متت نيأ
؟Cyber Crucible معد ىوتسم ةيقافتاو ةمدخلا رفوت ىوتسم وه ام
؟اهفذحو تانايبلاب ظافتحالا عم Cyber Crucible لماعتت فيك
؟تانايبلا ةيصوصخ نع ًالوؤسم Cyber Crucible كلتمت له
؟ةيكيرمألا تارداصلا ىلع ةباقرلا حئاولل Cyber Crucible عضخت له
ةمَّظنملا تاهجلا ىدل نيدروملاو ةثلاثلا فارطألا رطاخم Cyber Crucible للقت فيك
؟ةباقرلل ةعضاخلاو
؟Cyber Crucible ـب ةصاخلا ةينمألا ةبجاولا ةيانعلا ةمزح ىلع لصحأ فيك
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حوضوب كلذب حّرصت يهو ،SOC 2 ةداهش اًيلاح Cyber Crucible كلتمت ال .ال :ةرصتخملا ةباجإلا
ذَّفنُي يجمرب جتنم يه Cyber Crucible ـف :هتعيبطب يرامعم ببسلاو .كلذ ريغب ءاحيإلا نم اًلدب
ـب صاخلا ةمدخلا ةمظنم جذومن نإف اذل ،ءالمعلا تانايب ىلع ةيباحس ةياصو ةهج تسيلو ،اًيلحم
SOC 2 — ليمعلا تانايبل هلقنو هتجلاعمو ةمدخلا دّوزم نيزخت ةيفيك ىلع دهشي يذلا ىلع 
.رشابم لكشب اهيلع قبطني ال — ةصاخلا هتمظنأ

Cyber ميمصت ليزيو .ءالمعلا تانايبب ظفتحت يتلا ةمدخلا ةمظنم طباوض ىلع SOC 2 دهشي
Crucible يساسألا ضارتفالا اذه:

ىوتسم ىلعو ،ةياهنلا ةطقن ىوتسم ىلع اهل ةباجتسالاو تاديدهتلا نع فشكلا لمعي
.هسفن ليمعلا زاهج ىلع ،(kernel) ةاونلا
ةسلجلا زومر الو ريفشتلا حيتافم الو هدامتعا تانايب الو ليمعلا تافلم عَمجُت ال
(session tokens) لبِق نم نَّزخُت وأ لقنُت الو ،اًدبأ Cyber Crucible.
،(air-gapped) اًمامت ةلوزعم ةئيب يف وأ ليمعلا رقم لخاد لماكلاب ةصنملا رشن نكمي
.ليمعلاب ةصاخلا ةيتحتلا ةينبلا نمض

ةحاسم نم اًريبك اًءزج نإف ،Cyber Crucible ةدهع يف اًدبأ نوكت ال ًةروطخ تانايبلا تائف ىلعأ نألو
.اهطبض درجم نم اًلدب ميمصتلا مكحب لازُت اهتجلاعم ىلإ SOC 2 فدهي يتلا دّروملا رطاخم

اًقبسم ةّدعم نامأ ةمزح Cyber Crucible رّفوت ،نايبتسا قفو نولمعي نيذلا نيعجارملل ةبسنلاب
ةقثلا ةمدخ ريياعم عم اهطباوض قباطُتو ،ًةرشابم ةيساسألا طباوضلا ةلدأ مّدقت نيدّروملل
نكمي ثيحب ،NIST ـب صاخلا يناربيسلا نمألا لمع راطإو SOC 2 (Trust-Service Criteria) ـب ةصاخلا
حاصفإ مدع ةيقافتا بجومب ةمزحلا هذه رفوتتو .اهيلإ اًدانتسا يسايق نايبتسا لامكإ عجارملل
.dpo@cybercrucible.com لالخ نم (NDA) ةلدابتم

متيسو ؛ءالمعلا تاجايتحا عم ىشامتي امب رمتسملا مييقتلا ديق نامضلا قيرط ةطراخ ىقبتو
.فقوملا اذه رّيغت لاح يف ةحفصلا هذه ثيدحت
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-PCI وأ ISO/IEC 27001 ضيوفت وأ ةداهش ىلع Cyber Crucible لصحت مل .ال :ةرصتخملا ةباجإلا
DSS وأ HIPAA وأ CMMC وأ FedRAMP، لوصحلا عئاب ءاعّدا نأل ،ًةحارص كلذ ركذتو .اهتزايح يعّدت الو
.ةبجاولا ةيانعلا ةعجارم يف ةقثلا ضّوقي يذلا ضقانتلا عون طبضلاب وه اهكلمي ال ةداهش ىلع

PCI-DSS: موقت ال Cyber Crucible اذل ،تاقاطبلا يلماح تانايب لقن وأ نيزخت وأ ةجلاعمب
ةباقرلا فادهأ معد يف اهرارمتسا عم ،تاقاطبلا تانايبل ًاجلاعم اهنوك قاطن جراخ يهف
.ليمعلا ىدل ةياهنلا طاقنل ةينمألا
HIPAA: بنجتت ،ليمعلاب صاخ ىوتحم يأ عمج مدعل ًارظن Cyber Crucible ةقالع ءاشنإ
Business Associate) لامعأ كيرش ةيقافتا عيقوت نكميو ؛ةيمحم ةيحص تامولعمل ةزايح
Agreement) كلذ ىلإ ليمعلا جاتحا لاح يف.
ISO 27001 / CMMC / FedRAMP: اهكالتما ىعّدُي الو ،اهيلع ةلصاح ريغ.

ام عجار — ةيمهأ رثكأ كلذ ناك امثيح يعوضومو لقتسم ققحت دجوي وه  ققحتلا 
ينمألا لقتسملا  يذلا  هكلتمت   Cyber Crucible؟ ةيعجرملا رطألا ىلإ تاراشإلا امأ 
ىلع عجارملا دعاست مييقتلا ةيتاذ تانييعت يهف هذه ةفرعملا ةدعاق نم ىرخأ عضاوم يف ةدراولا
.ثلاث فرط نم قيقدت ءارآ تسيل يهو ؛لعفلاب همدختسي رايعمب Cyber Crucible طباوض طبر
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Cyber Crucible ـب ةصاخلا Windows ماظن ةاون ليغشت جمارب رابتخا متي :ةرصتخملا ةباجإلا
.Windows (WHCP) ةزهجأ قفاوتل Microsoft جمانرب بجومب اًيريفشت اهعيقوتو يعوضوم لكشب
دوكلا وهو — ثبعلل هتمواقمو جتنملا يف نوكم مهأ ةدوج ىلع ًالقتسمو اًيجراخ اًقيدصت لثمي اذهو
.رخآ ناكم يأ نم ةيمهأ رثكأ ةقدلا هيف دعُت يذلا

كلذ نأل ةاونلا ىوتسم ىلع لولحلا ريوطت (endpoint) ةياهنلا طاقن ةيامح قوس مظعم بّنجت
عضخُتو ،ةاونلا ىوتسم ىلع اًدمع Cyber Crucible لمعت .لعفلاب نيريبك ةفلكتو اًدهج بلطتي
Cyber Crucible سيلو — ةيجراخ ةهج موقت ثيحب Microsoft جمانربل اهب ةصاخلا ليغشتلا جمارب
.ثبعلل مواقمو حيحص ةيساسح رثكألا دوكلا نأ نم ققحتلاب — اهدحو

اهنأ ىلع مَّدقُت الو ،ليغشتلا جمانرب ىلع ةقدب قاطنلا ةددحم ققحتلا ةيلمع
.هلمكأب جتنملا لمشت ةداهش
.اًيتاذ اًيرادإ اًقيقدت تسيلو ،راركتلل لباقو يعوضوم رابتخا اهنإ

ةلقتسم تانايب ةطقن WHCP لثمي ،SOC 2 ريرقت نع ثحبلا ىلع داتعملا عجارملل ةبسنلاب
لحم لحي الو — لّمكي وهو .ةاونلا نّوكم نم رشابملا ققحتلا يهو :SOC 2 ريرقت اهرفوي ال ةسوملمو
.Cyber Crucible لبق نم ةدعُملا نيدروملا ةمزح يف ةدراولا طباوضلا ةلدأ —

?? ?? ?????? ?????? ???????
???? ?????? Cyber Crucible?

????? ???? WHCP ?? ?????

??? ????? ??? ??? ?????? ??????



تامازتلا Cyber Crucible معدت ،ةيلام ةسسؤمل ةيجمرب ةمدخل ةدوزم اهتفصب :ةزجوم ةباجإ
تالاكولا نيب ةكرتشملا تاداشرإلاو GLBA (GLBA Safeguards) تانامض تاعقوت بجومب ةسسؤملا
ةيصخشلا تامولعملا تامولعم عمج مدع لالخ نم يساسأ لكشب كلذو — تامولعملا نمأب ةصاخلا
ةسسؤم تسيلو ،تايجمرب دوزم Cyber Crucible .اهتيامحل دعاوقلا هذه تعضُو يتلا (NPI) ةماعلا ريغ
ةلباق نوكتل اهطباوض تممُص لب ؛اهتاذ دحب صحفلل ةعضاخ تسيل يهف اذل ،ةصخرم ةيلام
.ةسسؤملاب صاخلا ةثلاثلا فارطألا رطاخم ةرادإ جمانرب نم ءزجك صحفلل

تامولعم عم لماعتت دق يتلا ةياهنلا طاقن ىلع جتنملا لمعي .NPI تامولعم عمج مدع
NPI اهمدختستل ةيكالهتسا ةيلام تامولعم دجوت ال .اهجارختسا نود Cyber Crucible وأ
ةيصوصخلا ةدعاق فقوم رشابم لكشب معدي ام وهو ،اهنع حاصفإلا ديعت وأ اهكراشت
.P (Regulation P) ةحئاللا / GLBA ـب ةصاخلا
،تاقارتخالل ةباجتسالاو ،ريفشتلاو ،لوصولا يف مكحتلا .قّثوم ينمأ جمانرب
ثحبي يتلا تانامضلا يهو — تابثإلل ةلباقو ةقّثوم اهعيمج ،تارييغتلا يف مكحتلاو
.ةمدخلا دوزم ىدل كنبلا جمانرب اهنع
ةلدأ ةباثمب نوكتل ةدعُملا نيدروملا ةمزح ميمصت مت .ةزهاج ةبجاولا ةيانعلا ةلدأ
ةيلاحلا تاداشرإلا بجومب كنبلا اهجاتحي يتلا ةرمتسملا ةبقارملاو ةبجاولا ةيانعلا
.ةثلاثلا فارطألا رطاخم نأشب تالاكولا نيب ةكرتشملا

ةسسؤملا ،اهتاذ دحب ،لعجت ال اهنكل ؛ليمعلاب ةصاخلا لاثتمالا تامازتلا Cyber Crucible معدت
يعجارم ىلإ تابثإلل ةلباقلاو ةددحملا ليصافتلا مَّدقُت .ةينوناق ةراشتسا سيل اذهو ،ةلثتمم
له اًضيأ عجار .(NDA) حاصفإ مدع ةيقافتا بجومب كنبلا يبلت   Cyber Crucible تاعقوت
FFIEC ةرادإو رطاخم  فارطألا  ؟ةثلاثلا 
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تايلمعلاو نمألا تاعقوت قفو صحفلل ةلباق نوكتل Cyber Crucible تممُص :ةزجوم ةباجإ
ةدعُملا نيدروملا ةمزح نأ امك ،كونبلا ةينقت ىلع نوققدملا اهقبطي يتلا لامعألا ةيرارمتساو
بجومب ةيلاملا ةسسؤملا اهجاتحت يتلا ةبجاولا ةيانعلا ةلدأ ةباثمب نوكتل ةمظنم اًقبسم
.ةثلاثلا فارطألا تاقالع نأشب 2023 ماعل تالاكولا نيب ةكرتشملا تاهيجوتلا

SIG) ةيسايقلا تانايبتسالا يف ةدوجوملا تالاجملاب ةطبترُم طباوضلا ليصافت
.NIST CSF لمع راطإو SOC 2 ـب ةصاخلا ةقثلا تامدخ ريياعمبو (CAIQو
.ةيجراخ ةدوج ةداهشك (WHCP) ليغشتلا جمارب نم لقتسملا ققحتلا
طاقن ةيامح رارمتسا يهو ةمهم ةيصاخ عم ،لامعألا ةيرارمتسال ةربتخُمو ةقثوم ةيعضو
.ةرادإلل ةيفلخلا ةهجاولا عاطقنا ءانثأ ىتح ةياهنلا
دنع نيعجارملل ةحاتملا نييعرفلا يجلاعم ةمئاقو ،ةيلاملا تامولعملاو ،نيمأتلا ةلدأ
.بلطلا

ال Cyber Crucible نأ يه كنبلا يف نيدروملا رطاخم للحمل ةبسنلاب ةدئاف رثكألا ةقيقحلا
نم عجارملا قلقي يتلا تانايبلاف .حيتافملا وأ دامتعالا تانايب وأ ءالمعلا تافلم اًدبأ عمجت
لثمُي اذهو .اهعم لماعتلا ءاسُي ىتح اًلصأ Cyber Crucible ةدهع يف تسيل اهعم دروملا لماعت ءوس
.ديج لكشب اهترادإب دعو درجم سيلو ،رطاخملل اًيوينب اًضيفخت
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NIST نع رداصلا يناربيسلا نمألا لمع راطإ عم اهطباوض طبرب Cyber Crucible موقت :ةزجوم ةباجإ
(NIST Cybersecurity Framework)، نمض ةلصلا تاذ طباوضلا تالئاعو NIST SP 800-53، طباوضو
ةقثلا تامدخ ريياعمب اهطبرت امك ،CIS (CIS Critical Security Controls) نع ةرداصلا ةجرحلا نامألا
مَّدقُت ،يتاذلا مييقتلا ىلع ةمئاق ةاذاحم هذه .عِجارملا ىلع ًاليهست SOC 2 ـب ةصاخلا
ءارآ وأ دامتعا تاداهش تسيلو — هفرعي رايعمب Cyber Crucible طباوض طبر نم عِجارملا نيكمتل
.ةيجراخ ةهج نع ةرداص قيقدت

راطإلا ةلاحلا

NIST (CSF) نع رداصلا يناربيسلا نمألا لمع راطإ دامتعا ةداهش تسيل ؛اًيتاذ ةطوبرم طباوض

NIST SP 800-53 نمض طباوضلا تالئاع اًيمسر اًحيرصت تسيل ؛كلذ قبطني امثيح ةقفاوتم

CIS نع ةرداصلا ةجرحلا نامألا طباوض ةدمتعم ريغ ؛ةقفاوتم

SOC 2 ـب ةصاخلا ةقثلا تامدخ ريياعم هب ظفتحم ريرقت دجوي ال ؛عِجارملا ىلع ًاليهست ةطوبرم

(ليغشتلا فيرعتل) Microsoft نم WHCP جمانرب يجراخو لقتسم ققحت — دَمتعم

.اهمدقي ىرخأ ةباجإ لك يف كشلا ىلإ عِجارملا عفدي اهنأشب قيقدتل عضخي مل اًرطأ جردُي دّروم يأ نإ
ىلع ةمئاق ةاذاحم لثمي امو (WHCP) ةيلعف دامتعا ةداهش لثمي ام ةقدب Cyber Crucible حضوت
.بسانملا لكشلاب اهنم لك مييقت نم عِجارملا نكمتي ثيحب ،(ةيقبلا) يتاذلا مييقتلا
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ءانثأ طقف نكلو — اهل اًكولمم اًيعانطصا ًءاكذ Cyber Crucible مدختست :ةرصتخملا ةباجإلا
Genetic دعُي .اًريبك اًيوغل اًجذومن سيل وهو ،كب ةصاخلا ةياهنلا ةطقن ىلع سيلو ،ريوطتلا ةلحرم
AI تاريغتملا نم ةيمتحلا ةعومجملا ديدحتل ميمصتلا تقو مدختسُت فاشتكا ةادأ اهب صاخلا
ةتباث (heuristics) لالدتسا دعاوق ىلإ جئاتنلا هذه لوحتت .موجه دوجو ىلإ ريشت يتلا ةيكولسلا
جذومن يأ الو ،يعانطصا ءاكذ يأ لمعي ال ،ليغشتلا تقو يفو .(kernel) ةاونلا ىوتسم ىلع ةيمتحو
.زاهجلا ىلع يفّيكت جذومن يأ الو ،ريبك يوغل

ةطقن كولس .(drift) فارحنا دوجو مدع ينعي ليغشتلا تقو جذومن دوجو مدع
.اًيلامتحا سيلو — رابتخالل لباقو ،راركتلل لباقو ،يمتح ةياهنلا
وأ هب بعالتلا مجاهملل نكمي زاهجلا ىلع جذومن دجوي ال .ةيح لالدتسا ةهجاو دجوت ال
.هميمست
دامتعالا تانايب وأ ءالمعلا ىوتحم مدختسُي ال .جذومن يأ يف ءالمع تانايب دجوت ال
ةطقن ءالمع تانايب يأ رداغت الو ،جذومن يأ طبض وأ ةيذغت وأ بيردتل اًقلطم حيتافملا وأ
.يعانطصالا ءاكذلا ةجلاعم ضارغأل ةياهنلا

يتلا ةباجإلا يه هذه نوكت ام ًةداع ،ميظنتلل ةعضاخ ةهج وأ ةيلام ةسسؤم يف عجارملل ةبسنلاب
ذختي فافش ريغو يح جذومن دوجو نود ةيلعف ةردق :يعانطصالا ءاكذلا نأشب اهعامس نولمأي
.ةياهنلا ةطقن ىلع تارارقلا

فيك عجار متت  ةمكوح  ءاكذلا  يعانطصالا  يف  ةرود  ةايح  ريوطت   Cyber
Crucible؟ .ميمصتلا ةلحرم يف لمعلا طبض ةيفيك ةفرعمل 
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،ميمصتلا تقو يف طقف مدختسُي Cyber Crucible ـب صاخلا Genetic AI نأل اًرظن :ةزجوم ةباجإ
ليغشتلا ديق اًيح اًماظن هنوك نم ًالدب (SDLC) نمآلا ريوطتلا ةايح ةرود نمض مَكحُي هنإف
ةحص نم ققحتلا متيو ،مكحتلل ةعضاخ ةيلخاد ةئيب يف فاشتكالا لامعأ يرجت .يلعفلا
،(kernel heuristics) ةاونلا ىوتسم ىلع (deterministic) ةيمتح تالالدتسا ىلإ اهتمجرتو اهتاجرخم
.اهرادصإ لبق Microsoft WHCP بجومب لقتسم لكشب ةجتانلا ليغشتلا جمارب عيقوت متيو

ةلحرملا ةمكوحلا

ميمصتلا يعانطصالا ءاكذلا فاشتكا دعُيو ؛نامألا تابلطتم دَّدحُت
نمآلا ريوطتلا ةايح ةرود نمض ،ميمصتلا ةلحرم نم اًءزج
(SDLC)

فاشتكالا تامجهلا ىلع ةلادلا ةيمتحلا تاريغتملا Genetic AI ددحي
طقف ةيلخاد ةيثحب تانايب تاعومجم مادختساب

قاقتشالا ىلع ةيمتحو ةتباث تالالدتسا ىلإ جئاتنلا لوحتت
يأ رشن متي الو — (kernel heuristics) ةاونلا ىوتسم
يح جذومن

ققحتلا متيو ؛رابتخالاو راركتلل ةلباق ةيمتحلا جئاتنلا
نامض لالخ نم ليغشتلا جماربو جذامنلا ةحص نم ققحتلا
(QA) ةدوجلا

رادصإلا ؛WHCP بجومب Windows ليغشت جمارب عيقوت متي
ةيمسر رييغت ةرادإل تارييغتلا عضختو

يأ طبض وأ ةيذغت وأ بيردتل ءالمعلاب ةصاخ حيتافم وأ دامتعا تانايب وأ تايوتحم يأ مدختسُت ال
متي .ةيجراخ تاهج نم جذامن ىلع دامتعا يأ نود ،اًيلخاد ةينبمو اًيرصح ةكولمم جذامنلا .جذومن
ريوطتلا ةايح ةرود ربع ققحتلاو ،تارادصإلا يف مكحتلا لالخ نم جذومنلا ةمالس ىلع ظافحلا
ريوطت ةئيب لالخ نم ةيرسلا ظفحُتو ؛WHCP ربع عيقوتلاو ،(SDLC/QA) ةدوجلا نامض/نمآلا
.مكحتلل ةعضاخ
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،(Endpoint) ةياهنلا ةطقن ىلع اًيلحم اهل ةباجتسالاو تاديدهتلا ليلحت متي :ةزجوم ةباجإ
وأ دامتعالا تانايب وأ ءالمعلا تافلم عمجب Cyber Crucible موقت ال .ةباحسلا يف سيلو
لمعت .ةيجراخ ةهجل عبات ةماع ةباحس دوزم ىدل ءالمعلا ىوتحم نيزختب موقت الو ،حيتافملا
تايالولا لخاد Cyber Crucible اهريدت ةيتحت ةينب ىلع ريراقتلا دادعإو ةرادإلل ةيفلخلا ةينبلا
(air-gapped) ةكبشلا نع لوزعم وأ (on-premises) لماكلاب يلحم رشن رفوتيو ،ةدحتملا
.يجراخ تانايب قفدت يأ مادعنا بلطتت يتلا تاسسؤملل

ةاونلا لخاد Detect-Decide-Respond لمعي .اًدبأ زاهجلا رداغي ال يئاقولا رارقلا
(kernel) ةباحسلاب لاصتا يأ نود ،ةيناث يليم 200 نم لقأ يف ًةداع ،ةياهنلا ةطقن ىلع
.جرحلا راسملا نمض
ىلإ ةرادإلل ةيفلخلا ةينبلا عاطقنا يدؤي ال .ةيفلخلا ةينبلا نع ةلقتسم ةيامح
.ةياهنلا ةطقن ىلع ةيامحلا ىوتسم ليلقت
ةماقإ نأشب ةمراصلا تابلطتملا تاذ تاسسؤملل نكمي .رشنلا ةقيرط رايتخا ةيرح
ةيتحتلا اهتينب لخاد لماكلاب Cyber Crucible ليغشت اهيلع ةدايسلا وأ تانايبلا
.ةصاخلا ةنَّمؤملا

ةطيسب "؟انتانايب بهذت نيأ ىلإ" لاؤس نع ةباجإلا نإف ،اًدبأ عمجُي ال ءالمعلا ىوتحم نأل اًرظن
ةيليصفتلا تامولعملا مَّدقُت .ناكم يأ ىلإ بهذت ال اهنإ :ةيساسح تائفلا رثكأل ةبسنلاب
حاصفإ مدع ةيقافتا بجومب نيعجارُملل ةجِلاعملا ةيعرفلا تاهجلاو ةيتحتلا ةينبلاب ةقلعتملا
(NDA).
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رفوت ـب Cyber Crucible ىدل ةروشنملا ةمدخلا ىوتسم ةيقافتا مزتلت :ةرصتخملا ةباجإلا
نع ةجراخلا بابسألاو ةلودجملا ةنايصلا لامعأ ءانثتساب) %99.9 ةبسنب يرهش ةمدخ
ةفنصم معدلا ةباجتسا تاقوأ .فقوتلا تارتف نع ةددحم ضيوعت ةيلآ عم ،(ةلوقعملا اهترطيس
.معدلا ةباوب ربع ةركذتلا لاخدإ ةظحل نم ساقُتو ،ةروطخلا ىوتسم بسح

ةروطخلا ىوتسم فصولا ةباجتسالا نمز

SEV1 — جرح لكشب جاتنإلا رثأت وأ ةمدخلا فقوت
دعب ليدب لح دجوي ال ؛جرح

ناتعاس ≥

SEV2 — ريبك نم دحت ةقيرطب ةمدخلا روهدت
ةباجتسالا وأ ةيامحلا

تاعاس 4 ≥

SEV3 — طيسب ىلع ريثأتلا نود ةمدخلا روهدت
ةباجتسالا وأ ةيامحلا

ةعاس 12 ≥

SEV4 — طيسب وأ ،تامولعم بلط وأ ،ةجرح ريغ ةلكشم
حرتقم نيسحت

ةعاس 48 ≥

،cybercrucible.com/service-level-agreement ىلع مومعلل ةحاتم ةلماكلا ةمدخلا ىوتسم ةيقافتا
اًيدقاعت مزلم ينمز راطإ ديدحت نكمي .support.cybercrucible.com ربع معدلا ركاذت لاخدإ متيو
.ميظنتلل نيعضاخلا ءالمعلل ثداوحلا وأ تاقارتخالا نع غالبإلل

ةيفلخلا ةهجاولا ىلع قبطني رفوتلا مقر نإف ،اًيلحم لمعت ةياهنلا ةطقن ةيامح نأل اًرظن
ةهجاولا رفوت مدع لاح يف ىتح هسفن زاهجلا ىلع ةيامحلا رمتستو .ريراقتلا دادعإو ةرادإلل
.اًتقؤم ةيفلخلا
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الو ،ىندألا دحلا ىلإ تانايب نم هب ظفتحت ام ليلقت ىلع Cyber Crucible لمعت :ةزجوم ةباجإ
وأ ليمعلا ىوتحم اًدبأ عمجت ال يهف .ةمدخلا ميدقتل ةمزاللا ةدملل الإ تانايبلاب ظفتحت
هذه يف هب ظافتحالا بجي ءيش دجوي ال يلاتلابو ،لوألا ماقملا يف حيتافملا وأ دامتعالا تانايب
متيف ،ةقتشملا ةينمألا ةيفصولا تانايبلاو ةيكولسلا تانايبلا امأ .ةروطخ ىلعألا تائفلا
هب ةطبترملا تانايبلا عيمج حاتُت دقعلا ءاهتنا دنعو ،ةددحم ةينمز لوادج قفو اهنم صلختلا
.كلذب ديكأت ميدقت عم فذحلل

دجوي ال يلاتلابو ،قالطإلا ىلع ةيساسح رثكألا تانايبلا عمج متي ال .اًلوأ ليلقتلا
.هفالتإ وأ هب ظافتحالا بجي تائفلا كلت يف ءيش
تانايبلاو ةيكولسلا تانايبلاب ظافتحالا متي .ضرغلا بسحب ظافتحالا
مث ،ريراقتلا دادعإو قيقحتلاو فشكلا ضارغأ مدخت اهنأ املاط طقف ةينمألا ةيفصولا
.اًيجيردت اهنم صلختلا متي
Cyber مدقتو ،فذحلل ةطبترملا تانايبلا حاتُت ،دقعلا ءاهتنا دنع .جورخلا دنع فذحلا
Crucible كلذب اًديكأت.

ظافتحالا تارتف مَّدقُت .ةينورتكلإلاو ةعوبطملا تامولعملا نم اًلك ةقثوم فالتإ ةيلمع يطغت
نكميو ،(NDA) حاصفإ مدع ةيقافتا بجومب ةعجارملا تاهجلا ىلإ تانايبلا عون بسحب ةددحملا
.دقعلا بجومب اهديدشت
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عتمتي (DPO) تانايب ةيصوصخ لوؤسم عم Cyber Crucible تدقاعت .معن :ةرصتخملا ةباجإلا
CCPA/CPRA يَنوناقو ،يناطيربلا/يبوروألا GDPR كلذ يف امب ،ةيئاضق تايالو ةدع لمشت ةربخب
اهيف امب ةيملاعلا تانايبلا ةيامح ةمظنأ ىلإ ةفاضإلاب ،PCI-DSSو ،HIPAAو ،اينروفيلاك يف
تانايبلا ةيصوصخ لوؤسم عم لصاوتلا نكمي .(PDPL) يدوعسلا ةيصخشلا تانايبلا ةيامح ماظن
.dpo@cybercrucible.com ةبقارملل عضاخلا ينورتكلإلا ديربلا قودنص ربع

.تانايبلا ةجلاعم تايقافتاو ةيصوصخلا جمانرب
ةيدقاعتلا دونبلا كلذ يف امب ،لقنلا رطاخمو تانايبلا ةيامح ريثأت تامييقت
.دودحلا ربع لقنلا تايلمعب ةصاخلا (Standard Contractual Clauses) ةيسايقلا
صخي اميف ءالمعلل معدلا ميدقتو ،تاقارتخالاب راطخإلا مزلي ناك اذإ ام ديدحت
.راطخإلاب ةصاخلا مهتامازتلا
ءانثأ لاثتمالاو ةيصوصخلاب ةقلعتملا ةلئسألا ىلع ةباجإلل ةربخ تاذ لاصتا ةطقن
.ءارشلا تايلمع

رثكأ نوكت دق — يدوعسلا PDPL ماظن اهنيب نمو — ةدحتملا تايالولا جراخ ةمظنأ ةدع دجوت
GDPR ـب ملم تانايب ةيصوصخ لوؤسم عم دقاعتلاف .يلاحلا يكيرمألا نوناقلا نم ًادييقت
ًاقفو ءالمعلا معد Cyber Crucible ةكرشل حيتي ةيملاعلا PDPL ةمظنأو HIPAAو CCPA/CPRAو
.هنم ًاءزج هرابتعاب يكيرمألا ىندألا دحلا ًةداع يفوتسي ام وهو ،ةمارص رثكألا رايعملل
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ةرداصلا (EAR) تارداصلا ةرادإ حئاولل Cyber Crucible جمانرب عضخي — معن :ةرصتخملا ةباجإلا
ال .ةيكيرمألا ةيجراخلا ةرازو هريدت الو ITAR ماظنل عضاخ ريغ وهو .ةيكيرمألا ةراجتلا ةرازو نع
تارداصلا فينصت عم لماعتلا متيو ،ءالمعلل جمانربلا ريفوتل صاخ صيخرت ىلع لوصحلا مزلي
.Cyber Crucible ـب صاخلا لاثتمالا جمانرب نم ءزجك صحفلاو

EAR سيلو ITAR. ىلع قبطني يذلا راطإلا وهو ،ةراجتلا ةرازو ةيالول جتنملا عضخي
.ةيعافدلا داوملا ماظن سيلو — ريفشت ىلع يوتحت يتلا ةيراجتلا تايجمربلا مظعم
ةينقتلل ةيلود عارتخا ةءارب ليجست مت .هتعجارم تمتو ،عارتخا ةءاربب لَّجسم
نم ةعجارم تلمش ،يكيرمألا ةيراجتلا تامالعلاو عارتخالا تاءارب بتكم اهترجأ ةعجارم دعب
.عافدلا ةرازو
صيخرت ىلع لوصحلا بلطتي ال ليمعلل جمانربلا ريفوت .يصيخرت قئاع دجوي ال
.صاخ ريدصت

.بلطلا دنع نيعجارملل ةحاتم تارداصلا فينصت ليصافت
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بعصأ نع بيجت يتلا ثالثلا قئاقحلا .اهترادإ درجم نم ًالدب ةرطاخملا ةلازإ ربع :ةزجوم ةباجإ
وأ دامتعا تانايب وأ ءالمعلل ىوتحم يأ عمجت ال Cyber Crucible نأ :يه نيدروملا رطاخم ةلئسأ
ءاكذلا نأو ؛ةيفلخ ةمدخ يأ عاطقنا لاح يف ىتح رمتستو اًيلحم لمعت ةيامحلا نأو ؛حيتافم
.يفرطلا كزاهج ىلع اًدبأ مدختسُي الو ،ريوطتلا ةلحرم يف طقف دوجوم اهب صاخلا يعانطصالا
.هصحفل ةبجاولا ةيانعلا ةعجارم ىعست يذلا قاطنلا صيلقتل لماوعلا هذه عمتجت

هذه .اًقالطإ حيتافم وأ دامتعا تانايب وأ ءالمعلل تافلم يأ عمج متي ال .ىوتحم رفص
ول اذام" ةلئسأو ،ةيرسلا تانايبلا ةلئسأو ،PCI ةلئسأ نع بيجت ةدحاولا ةقيقحلا
.دقفُتل ًالصأ ةدوجوم ريغ تانايبلاف — "قارتخال متضرعت
فدهب ،اًيلحم Detect–Decide–Respond لمعي .ةيفلخلا ةينبلا نع ةلقتسم ةيامح
ال ةيفلخلا ةينبلل لماك عاطقنا .يفرطلا زاهجلا ىلع اًرفص يواسي يلعف ٍفاعت نمز
.ةيامحلا ىوتسم نم للقي
امنيب ؛طقف ريوطتلا ةلحرم يف يعانطصالا ءاكذلا مدختسُي .يمتح يعانطصا ءاكذ
،يح جذومن دجوي ال .يلعفلا ليغشتلا ءانثأ ةيمتحلا ةيلالدتسالا تايمزراوخلا لمعت
.رابتخالل ةلباق جئاتنلاو ،فارحنا الو

:مئاقو يقيقح وه ام ىلإ Cyber Crucible ريشت ،اًربتعم اًنزو ةلقتسملا تاداهشلا لمحت امثيح
تاداهشلا — ةرادُملا ةيفلخلا ةينبلل ةبسنلابو ،Microsoft WHCP ربع ليغشتلا جمارب عيقوت
SOC ةداهش اهكالتما مدع عمو .مهيلع دمتعت نيذلا ةيتحتلا ةينبلا يدوزم نع ةرداصلا ةلقتسملا
.اهضرع يف ةغلابم نود قدصب ءبعلا لمحتت رصانعلا هذه نإف ،اهب ةصاخ 2
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ةلدابتم ءاشفإ مدع ةيقافتا بجومب .dpo@cybercrucible.com نم اهبلطا :ةرصتخملا ةباجإلا
(NDA)، مّدقت Cyber Crucible ةيسايقلا تانايبتسالا تالاجم نع بيجت ةزهاج نيعئاب نامأ ةمزح
(SIG، CAIQ) ريرقت لحم لحتو SOC 2 اذه نم ريرقت نع ًةداع عجارملا اهيف ثحبي يتلا تالاحلا يف
.عونلا

،ريفشتلاو ،تانايبلا ةجلاعمو ،ةيرامعملا ةينبلا :ةقثلاو نيعئابلا نامأل ةزهاج ةمزح
ةمءاوملاو ،لامعألا ةيرارمتساو ،ثداوحلل ةباجتسالاو ،نمآلا ريوطتلاو ،لوصولا ةرادإو
.ةدمتعملا طبضلا رطأب اهطبرو ،ةيميظنتلا
ءاكذلا ةمكوحو ،قيقدتلاو ،لاثتمالا صخت ةدحاو ةحفص نم جمارب تاصخلم
.(SDLC) تايجمربلا ريوطت ةايح ةرود/يعانطصالا
.بلطلا دنع ةرفوتم ،ةيلام تامولعمو ،W-9 جذومنو ،نيمأت ةداهش
،(Transfer Risk Assessment) لقنلا رطاخم مييقتو ،(SCC) ةيسايقلا ةيدقاعتلا دونبلا
.بلطلا دنع ةرفوتم ،(DPA) تانايبلا ةجلاعم ةيقافتاو

دنتسملا عقوملا

ةمدخلا ىوتسم ةيقافتا cybercrucible.com/service-level-agreement

ةلدابتملا ءاشفإلا مدع ةيقافتا cybercrucible.com/mutualNDA

يئاهنلا مدختسملا صيخرتو ةيسيئرلا ةمدخلا ةيقافتا
(MSA & EULA)

cybercrucible.com/msa-and-eula

ةيصوصخلا ةسايس cybercrucible.com/privacy-policy

ًاقفو ،(NDA) ءاشفإ مدع ةيقافتا بجومب نيعجارملا ىلإ ةماعلا تايقافتالا زواجتي ام لك مَّدقُي
.ةلوقعم ةيرس ريبادتل
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