
ةكلمملا/يبوروألا داحتالاو ايقيرفأو جيلخلا ةلدأ زواجتت ةلود لكل نيدروملا رطاخم تاباجإ
ادنليزوينو ارسيوسو ليزاربلاو نابايلاو ةروفاغنسو دنهلاو ايلارتسأو ادنك — ةيلاحلا ةدحتملا
معدت فيكو Cyber Crucible هب ظفتحت ام حيرص لكشب حضوت .ايكرتو ةيبونجلا ايروكو
.يباقر ماظن لك ةينبلا

؟25 كبيك نوناقو يدنكلا PIPEDA نوناقل Cyber Crucible لثتمت له
ئدابمو (Privacy Act) يلارتسألا ةيصوصخلا نوناقل Cyber Crucible لثتمت له
؟(APPs) ةيلارتسألا ةيصوصخلا
؟(DPDP) دنهلا يف ةيمقرلا ةيصخشلا تانايبلا ةيامح نوناقب Cyber Crucible مزتلت له
؟ةروفاغنس يف (PDPA) ةيصخشلا تانايبلا ةيامح نوناقب Cyber Crucible مزتلت له
؟(APPI) ينابايلا ةيصخشلا تامولعملا ةيامح نوناقل Cyber Crucible لثتمي له
؟يليزاربلا LGPD نوناق عم Cyber Crucible قفاوتت له
تانايبلا ةيامحل حقنملا يرسيوسلا يلارديفلا نوناقلا عم Cyber Crucible قفاوتت له
(revFADP)؟
؟2020 ماعل يدنليزوينلا ةيصوصخلا نوناقل Cyber Crucible لثتمي له
؟(PIPA) يبونجلا يروكلا ةيصخشلا تامولعملا ةيامح نوناق Cyber Crucible معدت له
؟(KVKK) يكرتلا ةيصخشلا تانايبلا ةيامح نوناقل Cyber Crucible لثتمت له

???? ????? ?????
???????? ????????



نوناقو PIPEDA بجومب ةيدنكلا تاسسؤملا تامازتلا Cyber Crucible معدت :ةرصتخملا ةباجإلا
تانايب وأ ءالمعلا ىوتحم عمج مدعو ةياهنلا ةطقن ىلع ةجلاعملا لالخ نم يساسأ لكشب 25 كبيك
اهتدهع يف ةيصخشلا تامولعملا نم ليئض ردق ىوس دجوي ال يلاتلابو — حيتافملا وأ دامتعالا
رفوت عم ،ةسسؤملا ةرطيس تحت ةمدخ دوزمك لمعت .هلقن وأ هنع حاصفإلا وأ هتيامح مزلي
.تانايب ةجلاعم ةيقافتا

ةجلاعملاو ،لوصولا يف مكحتلاو ،يوقلا ريفشتلا معدي .تانامضلاو ةلءاسملا
.PIPEDA يف نامألا تانامض أدبم ةيلحملا
نع غالبإلا تابلطتم كبيك يف ةيلحرملا تاحالصإلا تفاضأ .25 نوناق ليصافت
جراخ لقنلا تايلمع نأشب دعاوقو ،يضارتفالا ميمصتلا مكحب ةيصوصخلاو ،تاقورخلا
لخاد لمعلا ىلع رداقلاو تانايبلا عمج ىلع دمتعي ال يذلا ميمصتلا معديو ؛كبيك
.لقنلا تايلمعب طبترملا ضرعتلا نم دحيو تانايبلا ةماقإ تاليضفت ةأشنملا
ىلع ةسسؤملا ثداوحلا نع ةيروفلا تامولعملا دعاست .تاقورخلا عوقو دنع معدلا
.25 نوناقو PIPEDA بجومب غالبإلا تابجاوب ءافولا

لمحت ال .تانايبلل جلاعمو معاد طباض يهف Cyber Crucible امأ ؛ةسسؤملا ةيلوؤسم وه لاثتمالا
ربع ةلصلا تاذ قئاثولاو تانايبلا ةجلاعم ةيقافتا رفوتت .ةيدنك ةداهش يأ
dpo@cybercrucible.com.
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ةيصوصخلا نوناق بجومب يلارتسألا نايكلا تامازتلا Cyber Crucible معدت :ةرصتخملا ةباجإلا
نم (Australian Privacy Principles) ةيلارتسألا ةيصوصخلا ئدابمو (Privacy Act 1988) 1988 ماعل
نمو — حيتافم وأ دامتعا تانايب وأ ليمعلل ىوتحم يأ عمجت ال يهف — تانايبلا ليلقت لالخ
نمأ) APP 11 أدبملا رشابم لكشب معدي اذهو .(endpoint) ةياهنلا ةطقن ىلع اًيلحم ةجلاعملا لالخ
.APP 8 أدبملا بجومب دودحلا ربع ءاشفإلل ضرعتلا نم دحيو (ةيصخشلا تامولعملا

.ةياهنلا ةطقنل ةلقتسملا ةيامحلاو ،لوصولا يف مكحتلاو ،ريفشتلا — APP 11 نمأ
تامولعملا ىلع (on-premises) ةسسؤملا لخاد رشنلا ظفاحي — APP 8 يدودحلا روبعلا
جراخلا ىلإ ليمعلل ىوتحم يأ لقن متي الو ؛ءاضتقالا دنع ايلارتسأ لخاد ةيصخشلا
.ةينمألا ةجلاعملا ضارغأل
نع ءاشفإلا ماظن بجومب تامازتلالا معدل ثداوحلا تامولعم — تانايبلاب لالخإلا معد
.(Notifiable Data Breaches) يمازلإلا تانايبلا تاقورخ

ةرركتملا وأ ةميسجلا تاكاهتنالا ىلع ريبك لكشب يلارتسألا تابوقعلا ماظن عفر مت
ةمصبلا نم ىندألا دحلا ظفاحي .نيدروملا رايتخا يف قيقدتلا ديدشت ىلإ ىدأ امم ،ةيصوصخلل
.بلطلا دنع قئاثولا رفوتت .دّروملا بناج نم رطخلا ىوتسم ضافخنا ىلع ةينايبلا
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ةيامح نوناق بجومب (data fiduciary) "تانايبلا نيمأ" تامازتلا Cyber Crucible معدت :ةزجوم ةباجإ
عمجي ال (data processor) تانايب جلاعمك لمعلا لالخ نم دنهلا يف ةيمقرلا ةيصخشلا تانايبلا
ىوتحم نألو .(endpoint) يفرطلا زاهجلا ىوتسم ىلع ةجلاعملاب موقيو ،ةيصخش تانايب يأ اًيلمع
يف اًدج دودحم رثأ تاذ نوكت وحملاو ،ضرغلا ديدحتو ،ةقفاوملا تامازتلا نإف ،اًدبأ عمجُي ال ليمعلا
.اهتدهع قاطن

.تانايبلا نيمأ عم دقع بجومب جلاعملا رود
.حيتافملا وأ دامتعالا تانايب وأ ليمعلا ىوتحم عمج متي ال — تانايبلا ليلقت
.تانايبلا نيمأ تامازتلا ةيبلتل قارتخالا لاح يف معدو ةينمأ تانامض

تامازتلالا لوخد عم ،2025 ربمفون يف (DPDP Rules, 2025) 2025 ماعل DPDP ةحئال دنهلا تردصأ
ليصافتلا نإف اذل ،ةيلاتلا اًرهش 18 براقي ام ىدم ىلع اًيجيردت ذيفنتلا زيح ةيرهوجلا
لازت ال (دودحلا ربع تانايبلا لقن تايلآو ،تاقارتخالا نع غالبإلاو ،ةقفاوملا ةرادإ) ةيليغشتلا
ظافتحالا تاليضفت (on-premises) يلحملا رشنلا معدي ،هسفن تقولا يفو .ليعفتلا ديق
معدت يهو ،ةيدنه ةداهش يأ Cyber Crucible لمحت ال .(data residency) ةلودلا لخاد تانايبلاب
.بلطلا دنع حاتم قيثوتلا .اهلمحت يف هلحم لحت نأ نود تانايبلا نيمأ تامازتلا
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تانايبلا ةيامح نوناق بجومب ةسسؤملا تامازتلا Cyber Crucible معدت :ةرصتخملا ةباجإلا
الو ةياهنلا ةطقن ىلع ةجلاعملاب موقي تانايبلل اًطيسو اهتفصب ةروفاغنس يف ةيصخشلا
تامازتلا هب مزتلتل ريثكلا دجوي الو .حيتافم وأ دامتعا تانايب وأ ءالمعلل ىوتحم يأ عمجي
.اهتدهع يف ةيصخشلا تانايبلا نم ىندأ دح دوجول اًرظن ،لقنلا دييقتو ةيامحلا

.بوتكم دقع بجومب تانايبلل طيسولا رود
ةطقن ىوتسم ىلع ةياقولاو ،لوصولا يف مكحتلاو ،ريفشتلا — ةيامحلا مازتلا
.ةياهنلا
ضارغأل جراخلا ىلإ ءالمعلا ىوتحم لقن مدعو ةسسؤملا لخاد رشنلا — لقنلا دييقت
.نامألا ةجلاعم

تامولعم ريفوتو ؛تانايبلا قارتخا نع غالبإلل اًيمازلإ اًماظن ةروفاغنس يف PDPA نوناق نمضتي
.بلطلا دنع تانايبلا ةجلاعم ةيقافتا رفوتت .ماظنلا اذه معدي ثداوحلا نع ةيروف
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ةيامح نوناق بجومب لامعألل ةلغشملا ةهجلا تامازتلا Cyber Crucible معدي :ةرصتخملا ةباجإلا
عمجي ال وهف .اًيلحم اهتجلاعمو تانايبلا ليلقت لالخ نم (APPI) ينابايلا ةيصخشلا تامولعملا
تانايبلا ميدقتو ةجلاعملا دعاوق نإف يلاتلابو ،حيتافم وأ دامتعا تانايب وأ ءالمعلل ىوتحم يأ
.هتدهع نمض دودحم قاطن اهل دودحلا ربع اهلقنو ةثلاث فارطأل

.ةياهنلا طاقن ةيامحو لوصولا يف مكحتلاو ريفشتلا — ةنمآلا ةجلاعملا
ةيصخشلا تانايبلاب ظافتحالا ةسسؤملا لخاد رشنلا معدي — دودحلا ربع لقنلا
.نامألا ةجلاعم ضارغأل دالبلا جراخ ءالمعلل ىوتحم يأ لقن متي الو ؛نابايلا لخاد
بجومب غالبإلا تابلطتم معدل ةثداحلا تامولعم ميدقت — تاقورخلاب راطخإلا معد
APPI.

قاطنلا لظيو ؛دودحلا ربع لقنلا دعاوقو تاقورخلا نع غالبإلا تابلطتم APPI تاليدعت تززع
.بلطلا دنع قئاثولا رفوتت .ةدودحم دّروملا تامازتلا يقبي تانايبلل ريغصلا
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ةيامحل ماعلا نوناقلا بجومب مكحتملا تامازتلا Cyber Crucible معدت :ةرصتخملا ةباجإلا
موقي (Operator) اًجِلاعم اهتفصب (Lei Geral de Proteção de Dados - LGPD) ليزاربلا يف تانايبلا
مظعم .حيتافم وأ دامتعا تانايب وأ ليمعلل ىوتحم يأ عمجي الو ةياهنلا ةطقن ىلع ةجلاعملاب
ريثأت قاطن اهل — لقنلا دعاوق ،تانايبلا باحصأ قوقح ،ينوناقلا ساسألا — LGPD تامازتلا
.اهتدهع يف ةيصخشلا تانايبلا نم ليلقلا كانه نأل دودحم

.مكحتملا تاميلعتل اًقفو ةجلاعملا متت ثيح ،دقعلا بجومب (Operator) جِلاعملا رود
ةطقن ىلع ةلقتسملا ةياقولاو ،لوصولا يف مكحتلاو ،ريفشتلا — نامألا ريبادت
.ةياهنلا
هب ةصاخلا راطخإلا تابجاوب ءافولا يف مكحتملا ةدعاسمل تاقارتخالا نع غالبإلا معد
.(ANPD) تانايبلا ةيامحل ةينطولا ةئيهلا ىدل

معديو ؛لقنلاب ةقلعتملا تاداشرإلا رادصإو نوناقلا قيبطت يف اًطاشن رثكأ ANPD ةئيه تحبصأ
Cyber لمحت ال .اًيلحم تانايبلاب ظافتحالا تاليضفت (On-Premises) ةسسؤملا لخاد رشنلا
Crucible بلطلا دنع حاتم قيثوتلا .مكحتملا تامازتلا ةيبلتل معدلا مدقتو ةيليزارب ةداهش يأ.
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نوناقلا بجومب ةيرسيوسلا تاسسؤملا تامازتلا Cyber Crucible معدت :ةرصتخملا ةباجإلا
اًيلحم اهتجلاعمو تانايبلا مجح ليلقت لالخ نم (revFADP) تانايبلا ةيامحل حقنملا يلارديفلا
نإف ،حيتافم وأ دامتعا تانايب وأ ءالمعلل ىوتحم يأ عمجت ال اهنأ امبو .ةياهنلا ةطقن ىلع
.هب ظفتحت ام نمض دودحم قاطن اهل لقنلاو ةجلاعملا تالجسو نامألا تامازتلا

.تانايبلا ةجلاعم ةيقافتا بجومب جلاعملا رود
ىوتسم ىلع ةياقولاو لوصولا يف مكحتلاو ريفشتلا معدي — ميمصتلاب نامألا
.revFADP يف هيلع صوصنملا تانايبلا نامأ بجاو ةياهنلا ةطقن
تانايبلا ءاقب ىلع (on-premises) ةسسؤملا لخاد رشنلا ظفاحي — دودحلا ربع لقنلا
Standard) ةدحوم ةيدقاعت دونب رفوتتو ؛ةرورضلا دنع ارسيوس لخاد ةيصخشلا
Contractual Clauses) لقنلا بلطتت يتلا تالاحلل.

معد مظعم نإف اذل ،(GDPR) تانايبلا ةيامحل ةماعلا ةحئاللا عم قيثو لكشب revFADP قفاوتي
Cyber Crucible ـل لاثتمالل GDPR دونب كلذ يف امب ،قئاثولا رفوتت .انه اًضيأ قبطني SCCs،
.بلطلا دنع
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بجومب ةيدنليزوينلا ةيموكحلا تاهجلا تامازتلا Cyber Crucible معدي :ةرصتخملا ةباجإلا
،حيتافملا وأ دامتعالا تانايب وأ ءالمعلا ىوتحم عمج مدع لالخ نم 2020 ماعل ةيصوصخلا نوناق
Information Privacy) تامولعملا ةيصوصخ ئدابم نإ .ةياهنلا ةطقن ىوتسم ىلع ةجلاعملاو
Principles) — نامألاو نيزختلا اًديدحتو (IPP 5) دودحلا ربع حاصفإلاو (IPP 12) — ضرعت قاطن اهل
.ليئض ةيصخشلا تامولعملل هتزايح قاطن نأل دودحم

.ةياهنلا طاقنل ةلقتسملا ةيامحلاو ،لوصولا يف مكحتلاو ،ريفشتلا — IPP 5 نامأ
IPP 12 لخاد ةيصخشلا تامولعملا ءاقب ىلع ةأشنملا لخاد رشنلا ظفاحي — دودحلا ربع
.ةينمألا ةجلاعملا ضارغأل دالبلا جراخ ىلإ ءالمعلل ىوتحم يأ لقن متي الو ؛ادنليزوين
تاقورخ نع غالبإلاب ةقلعتملا ةيموكحلا ةهجلا تامازتلال ثداوحلاب راطخإلا معد
.راطخإلل ةلباقلا ةيصوصخلا

تامولعملا معدتو ؛لاثتمالا تاراعشإو تاقورخلاب راطخإلا ةيمازلإ 2020 ماعل ةيصوصخلا نوناق لخدأ
.بلطلا دنع حاتم قيثوتلا .نيرمألا الك ثداوحلا نع ةيروفلا
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ةيصخشلا تامولعملا ةيامح نوناق بجومب ةسسؤملا تامازتلا Cyber Crucible معدت :ةزجوم ةباجإ
تانايبلا ليلقت لالخ نم — اًيملاع ةمارص رثكألا ةمظنألا دحأ وهو — (PIPA) ةيبونجلا ايروك يف
امم ،حيتافم وأ ،دامتعا تانايب وأ ،ءالمعلل ىوتحم يأ عمجت ال يهف .ةياهنلا ةطقن ىلع ةجلاعملاو
.اهتزايح نمض دودحم قاطن تاذ دودحلا ربع تانايبلا لقنو ةجلاعملاو ةقفاوملا تامازتلا لعجي

.مكحتلا ةهج تاميلعتل اًقفو ،دقعلا بجومب جِلاعملا رود
ةياهنلا ةطقن عنمو لوصولا يف مكحتلاو ريفشتلا معدي — ةيوق تانامض
.PIPA نوناقل ةمراصلا ةينمألا تابلطتملا
لخاد ةيصخشلا تامولعملاب ظافتحالا ةأشنملا لخاد رشنلا معدي — دودحلا ربع لقنلا
.ةينمألا ةجلاعملا ضارغأل دالبلا جراخ ىلإ ءالمعلل ىوتحم يأ لَقنُي الو ؛ايروك

ةمصبلا نم ىندألا دحلا مهاسيو ؛ةيليصفت ةينمأ تابلطتمو ةريبك تابوقع PIPA نوناق ضرفي
قيثوتلا .ةضفخنم دّروملاب ةقلعتملا رطاخملا ءاقبإ يف ةأشنملا لخاد رشنلا رايخو ةينايبلا
.بلطلا دنع حاتم
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ةيامح نوناق بجومب تانايبلاب مكحتملا تامازتلا Cyber Crucible معدت :ةرصتخملا ةباجإلا
وأ دامتعالا تانايب وأ ءالمعلا ىوتحم عمج مدع لالخ نم (KVKK) يكرتلا ةيصخشلا تانايبلا
قاطن تاذ لقنلاو نامألاو ليجستلا تامازتلا نوكت .ةياهنلا ةطقن ىلع ةجلاعملاو ،حيتافملا
.اهتدهع يف ةدوجوملا ةيصخشلا تانايبلا ةلقل اًرظن ةياغلل دودحم

.دقعلا بجومب تانايبلا جلاعم رود
ةطقن ىوتسم ىلع ةياقولاو لوصولا يف مكحتلاو ريفشتلا معدي — نامألا ريبادت
.KVKK نوناق يف ةدراولا ةينقتلا ريبادتلا تابلطتم ةياهنلا
يلحملا ظافتحالا تاليضفت ةأشنملا لخاد رشنلا معدي — دودحلا ربع لقنلا
.ةيكرتلا لقنلا دعاوق بجومب تانايبلاب

مكحتملا قتاع ىلع VERBIS ماظن يف ليجستلا تامازتلاو KVKK ـب صاخلا لقنلا ماظن عقي
دنع قئاثولا رفوتت .اهسفنب اهلّمحتت نأ نود تابجاولا هذه Cyber Crucible معدتو ؛تانايبلاب
.بلطلا

?? ????? Cyber Crucible
?????? ????? ????????
??????? ?????? (KVKK)?

????? ???????

??????? ??????? ?????????


