
هنأل ةماعلا قفارملاو ةيويحلا ةيتحتلا ةينبلا تائيب Cyber Crucible بساني :ةزجوم ةباجإ
ةلوزعم تائيب يف وأ تنرتنإلاب لاصتا نود لمعلا هنكميو لقتسم لكشب ةياهنلا طاقن يمحي
(air-gapped)، ةمظنأ عم بسانتي اذهو .ةيامحلا راسم نمض ةباحسلا ىلع دامتعا يأ نود BES Cyber
Systems ةحاتإلا نوكتو ةدودحم ةيلاصتالا اهيف نوكت يتلا تائيبلا نم اهريغو (Availability) تاذ
.ىوصق ةيمهأ

ىلإ ةجاحلا نود ةلماك ةيامح .ةلوزعم تائيب يف / لاصتا نود لمعلا ىلع رداق
ةلوزعملا (OT) ةيليغشتلا تاينقتلا تاكبشل اًبسانم هلعجي امم ،تنرتنإلاب لاصتا
.ةيعرفلا تاطحملاو
نمضي امم ،طقف ةراضلا ةيلمعلا قيلعت متي .ةحاتإلا ىلع ظفاحت ةباجتسا
.ةثداح عوقو ءانثأ ماظنلل لماك قالغإ نود — ةيليغشتلا ةمظنألا لمع رارمتسا
نود هسفن زاهجلا ىلع Detect–Decide–Respond ةيلمع لمعت .ةيمتحو ةيلحم تارارق
.يح يعانطصا ءاكذ جذومن مادختسا وأ ةباحسلاب لاصتالا ىلإ ةجاحلا

Cyber دعُيو ؛هنيعب دّروم ىلع سيلو ،ةلّجسملا ةهجلا قتاع ىلع NERC CIP رايعم تامازتلا عقت
Crucible اًطباض (control) فادهأ نم فادهأ ةدع معدي CIP (ةبقارملا ،ةثيبخلا تايجمربلا عنم،
رفوتت .CIP قفو دمتعم هنأ ىلع هسفن مّدقُي الو ةلّجسم ةهج سيل وهو .(ثداوحلا عم لماعتلا
.(NDA) حاصفإ مدع ةيقافتا بجومب ةمعادلا قئاثولا
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