
صاخلا (defense-in-depth) تاقبطلا ددعتملا عافدلا جذومن Cyber Crucible معدت :ةزجوم ةباجإ
طاقنل ةلقتسم ةيامح ةفاضإ لالخ نم يعانصلا مكحتلاو ةتمتألا ةمظنأل IEC 62443 رايعمب
عاطقنا لمحتتو ،اًيلحم لمعت .جاتنإلا لطعت ال (kernel-level) ةاونلا ىوتسم ىلع ةياهنلا
نم لك ىلع رايعملا زيكرت عم مجسني ام وهو ،طقف ةراضلا تايلمعلا ىوس فقوت الو ،لاصتالا
.ليغشتلا رفاوتو نامألا

ةميقملا ةيامحلا رفوت .(Zone and conduit protection) تاونقلاو قطانملا ةيامح
اًباهذ يكبش لاصتا ىلع دامتعالا نود ةقطنملا لخاد ةزهجألل اًنيصحت ةياهنلا ةطقن ىلع
.اًبايإو
عنصملا فقوت بنجت ىلإ ةراضلا ةيلمعلل يئاقتنالا فاقيإلا يدؤي .اًلوأ رفاوتلا
.ةّجفلا ءاوتحالا تاءارجإ هببست يذلا
تامدخلا ليطاسأو ،عينصتلا تايضرأل بسانم .دودحم لاصتا تاذ تائيب يف لمعي
وأ قوثوم ريغ ةباحسلاب لاصتالا نوكي ثيح ةيفرطلا ةبسوحلا عقاومو ،ةيتسجوللا
.اًدمع رفوتم ريغ

دعُتو ؛ةياهنلا ةطقنل ةدحاو ةادأ ىلع سيلو ،تايلمعلاو ةمظنألا ىلع IEC 62443 دامتعا قبطني
Cyber Crucible طباوضلا طئارخ رفوتت .رايعملا فادهأ معدي اًنوكم (control mapping) بجومب
.(NDA) ءاشفإ مدع ةيقافتا
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