
،ةموكحلاو ،ميلعتلاو ،ةيحصلا ةياعرلا — ةددحم ةمظنم تاعانصل ةينمألا ةبجاولا ةيانعلا تاباجإ
رطاخم عجارمل ةهجوم — نيمأتلاو ،نوناقلاو ،ةئزجتلاو ،ةيلاملا تامدخلاو ،ةماعلا قفارملاو ،عافدلاو
.هب ظفتحت ال امو Cyber Crucible هب ظفتحت ام ةحارصب حضوت .نيدروملا

يراجتلا كيرشلا ةيقافتا عّقوت لهو ،HIPAA تابلطتم Cyber Crucible معدت فيك
(Business Associate Agreement)؟
؟تاعماجلاو سرادملل بالطلا تانايب ةيصوصخو FERPA نوناق Cyber Crucible معدت فيك
؟ةيموكحلا تاهجلا مدخت فيكو ،FedRAMP دامتعا ىلع Cyber Crucible تلصح له
ةيعانصلا ةدعاقلاب ةصاخلا DFARSو CMMC تابلطتمب Cyber Crucible يفت له
؟ةيعافدلا
؟ةيويحلا ةيتحتلا ةينبلا نمأو NERC CIP رايعم عم Cyber Crucible بسانتي فيك
؟يعانصلا مكحتلا ةمظنأل IEC 62443 رايعم عم Cyber Crucible قفاوتت فيك
؟ةفايضلاو ةئزجتلا يعاطقل PCI-DSS رايعم Cyber Crucible معدت فيك
؟CJIS تائيبو نوناقلا ذافنإ تائيب Cyber Crucible مدخت فيك
؟يناربيسلا باتتكالا تابلطتمو نيمأتلا تاكرش Cyber Crucible معدت فيك
؟ةينهملا تامدخلاو ةاماحملا تاكرش ةيرس Cyber Crucible يمحت فيك

???? ????? ????????
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بجومب (covered entity) ىطغُملا نايكلا تامازتلا Cyber Crucible معدت :ةرصتخملا ةباجإلا
HIPAA ةيمحملا ةحصلا تامولعم عمج مدع لالخ نم يساسأ لكشب (PHI) ليلحتلا متي .قالطإلا ىلع
ةيجراخ ةهجل ةعبات ةباحس ىلإ ةيمحملا ةحصلا تامولعم عفرُت ال اذل ،ةياهنلا ةطقن ىلع اًيلحم
لقنت وأ ظفتحت وأ لبقتست وأ ئشنُت ال Cyber Crucible نألو .ةينمألا ةجلاعملا ضارغأل
كيرشلا" فيرعت نمض جردنت ال ًةداع اهنإف ،ىطغُملا نايكلا نع ًةباين ةيمحملا ةحصلا تامولعم
،كلذ ليمعلا ىدل رطاخملا ةرادإ ةيلمع بلطتت امثيح نكلو — (business associate) "يراجتلا
.يراجتلا كيرشلا ةيقافتا عيقوت نكمي

دمتعت .ينمألا ليلحتلا ضارغأل اًدبأ زاهجلا رداغت ال ةيمحملا ةحصلا تامولعم
(MDR) ةرادُملا ةباجتسالاو فشكلا وأ (SOC) ةينمألا تايلمعلا زكارم تابيترت نم ديدعلا
دعُب نع سايقلا تانايب وأ حيتافملا وأ تافلملا عفر ىلع نيدروملا ىدل ةفاضتسملا
ةطقن ىلع ليلحتلاب Cyber Crucible موقت امنيب ؛ةيجراخ ةهجل ةعبات ةباحس ىلإ
.ضرعتلا نم عونلا اذه بنجتي امم ،ةياهنلا
لماك لزع نود — طقف ةثيبخلا ةيلمعلا قيلعت متي .يريرسلا لمعلا ةيرارمتسا
ةيريرسلا ةمظنألاو ةلصتملا ةزهجألا رمتست ثيحب — يرسق ليغشت ةداعإ وأ ماظنلل
.موجهلا دييحت ءانثأ لمعلا يف
رادم ىلع لمعي ةينمأ تايلمع زكرم ىلإ ةجاحلا نود ةيدفلا جمارب نم ةيامحلا
نيللحم ىلإ ةجاحلا نود ذيفنتلا لبق تامجهلا لقتسملا ةياقولا ماظن فقوي .ةعاسلا
.مهفيظوت ىفشتسملا رودقمب نوكي ال دق

??? ???? Cyber Crucible
??????? HIPAA? ??? ?????
??????? ?????? ???????
(Business Associate Agreement)
?

????? ????? ??? ?????? ????
??????? ??????

?????? ???????



يهف .اًلصأ عونلا اذه نم ةداهش دجوت ال ذإ — "HIPAA قفو ةدمتعم" ةداهش Cyber Crucible لمحت ال
بسانملا رارقلا ذاختا مكيدل نمألاو ةيصوصخلا ولوؤسم ىلوتيو ؛كيدل لاثتمالا جمانرب معدت
ينورتكلإلا ديربلا ربع بلطلا دنع (BAA) يراجتلا كيرشلا ةيقافتا رفوتت .مكتئيبل
dpo@cybercrucible.com.



جمارب فقوت يهف :نيتقيرطب ةيميلعتلا تاسسؤملا Cyber Crucible دعاست :ةرصتخم ةباجإ
لالخ نمو ،ةعاسلا رادم ىلع لمعي ةينمأ تايلمع زكرم ىلإ ةجاحلا نود لقتسم لكشب ةيدفلا
FortressAI، لصت ال ثيحب ،زاهجلا ىوتسم ىلع تانايبلا ىلإ يعانطصالا ءاكذلا تاودأ لوصو مّيقت
ليلحتلا نألو .ماع يعانطصا ءاكذ ماظن ىلإ أطخلا قيرط نع تالئاعلا تانايبو بالطلا تالجس
دودح لخاد ةيمحملا ةيميلعتلا تالجسلا ىقبت ،بالطلا تالجس عمج متي الو اًيلحم متي
.ةسسؤملا

ةاونلا ىوتسم ىلع عنملا فقوي .(SOC) ةينمأ تايلمع زكرم نود ةيدفلا جمارب
دقع ليومت وأ نيللحم نييعت ىلإ ةجاحلا نود ةيناث يللم 200 نم لقأ يف تامجهلا
.ةعاسلا رادم ىلع ةبقارم
بلط لك FortressAI صحفي .يساردلا لصفلا يف يعانطصالا ءاكذلا ةمكوح
(prompt) ةيمحملا ةيميلعتلا تالجسلا لاسرإ متي ال ثيحب ،زاهجلا ىوتسم ىلع
اهمادختسا كلذ يف امب ،ماع يعانطصا ءاكذ ماظن ىلإ تالئاعلل ةيصخشلا تانايبلاو
.بيردت تانايبك

فارشإ تحت ةمدخ دّوزم / ةسردملل اًيمسر اًفظوم اهتفصب Cyber Crucible لمعت
.يوناث ضرغ يأل بالطلا تانايب مدختست الو ،ةسسؤملا
،لاثملا ليبس ىلع) تايالولا ىوتسم ىلع بالطلا تانايب ةيصوصخ نيناوق ضرفت
ميمصت معديو ؛نيدّوزملا ىلع ةيفاضإ تامازتلا (ودارولوكو كرويوينو اينروفيلاك يف
مدع ةيقافتا بجومب قئاثولا رفوتت .تامازتلالا هذه عمجلا مدعو ةيلحملا ةجلاعملا
.(NDA) ءاشفإ
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حنمي .كلذ فالخب يحوت الو ،FedRAMP دامتعا اًيلاح Cyber Crucible لمحت ال — ال :ةزجوم ةباجإ
FedRAMP جذومن امأ ؛ةيموكحلا تاهجلا تانايبب ظفتحت يتلا ةيباحسلا تامدخلا ضورعل دامتعالا
Cyber Crucible لخاد لماكلاب هرشن نكميو ةياهنلا ةطقن ىلع اًيلحم لمعي وهف .فلتخمف
ةصاخلا دودحلا نمض (air-gapped) ةكبشلا نع اًمامت ةلوزعم ةئيب يف وأ (on-premises) ةأشنملا
.ثلاث فرطل ةعبات ةباحس ىلإ اًدبأ دودحلا كلت ةهجلا تانايب رداغت ال ثيحب ،ةهجلاب

ةصنملا ليغشت نكمي .ةكبشلا نع ةلوزعم ةئيب يف / ةأشنملا لخاد رشنلا
ام وهو — يجراخ تانايب قفدت يأ نود ،ةهجلل ةنَّمؤملا ةيتحتلا ةينبلا نمض لماكلاب
.يلاعلا ينمألا ىوتسملا تاذو ةكبشلا نع ةلصفنملاو ةيرسلا تائيبلا بساني
وأ دامتعالا تانايب وأ ءالمعلا ىوتحم عمج اًدبأ متي ال .ةهجلا تانايب عمج مدع
.هتيامحل اًساسأ ةيباحسلا تامدخلا دامتعا مَّمصُي امم ريثكلا ليزي امم ،حيتافملا
ةرداصلا EAR حئاولل جمانربلا عضخي .ريدصتلا طباوضل ةعضاخو ةيكيرمأ ةعانص
دعب ةيلود عارتخا ةءاربب يمحم وهو ،(ITAR طباوضل سيلو) ةيكيرمألا ةراجتلا ةرازو نع
.ةيكيرمألا عافدلا ةرازو نم ةعجارم تنمضت USPTO اهترجأ ةعجارم

لمحت ال ،(FedRAMP، StateRAMP) اًددحم اًدامتعا ةيموكحلا ةهجلا اهيف بلطتت يتلا تالاحلا يف
Cyber Crucible ءاقب نمضي يذلا ليبسلا وه ةأشنملا لخاد رشنلا جذومن دعُيو ؛اًيلاح دامتعالا اذه
.(NDA) حاصفإ مدع ةيقافتا بجومب مكحتلاو رشنلا ليصافت مَّدقُت .ةهجلا دودح لخاد تانايبلا
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يهو .حوضوب كلذ نلعت يهو ،CMMC ةداهش ىلع ةلصاح ريغ Cyber Crucible نإ :ةرصتخملا ةباجإلا
مدع لالخ نم يساسأ لكشب CMMCو DFARS 252.204-7012 بجومب يعافدلا لواقملا تامازتلا معدت
يف وأ ةأشنملا لخاد رشنلا معد لالخ نمو ،(CUI) ةباقرلل ةعضاخلا ةفّنصملا ريغ تامولعملا عمج
.لواقملا ةرطيس تحت CUI ىقبت ثيح ،هسفن لواقملا دودح نمض (air-gapped) ةلوزعم ةئيب

تافلملا جارختسا نود اًيلحم كولسلا ليلحتب ةياهنلا ةطقن ليمع موقي .CUI عمج مدع
.Cyber Crucible ىلإ CUI لقن متي ال يلاتلابو ،اهيمحي يتلا
(air-gapped) ةلوزعملاو ةأشنملا لخاد رشنلا جذامن ظفاحت .دودحلا ىلع ظفاحي رشن
.لواقملل اهمييقت مت يتلا دودحلا نمض تانايبلا عيمج ءاقب ىلع
تايجمرب/ةثيبخلا تايجمربلا عنم تايلآ قفاوتت .ةياهنلا طاقن ةيامح طباوض
بجي يتلا NIST SP 800-171 طباوضو ةلصلا تاذ CMMC تاسرامم عم ةبقارملاو ةيدفلا
.اهقيبطت لواقملا ىلع
اهرقم دراوم ةطساوب ةيكيرمألا تانايبلا ةجلاعم متت .ةيكيرمأ ديروت ةلسلس
نوروطي الو ةيكيرمألا تانايبلا عم جراخلا نم نولواقملا لماعتي الو ؛ةدحتملا تايالولا
.ITAR سيلو ،EAR طباوضل عضاخ جمانربلا .(agents) ءالمعلا

معدي طباض يه Cyber Crucible ؛ةيدرف ةينمأ ةادأل سيلو ،لواقملا ةئيبل حنمُت CMMC ةداهش نإ
ليصافت رفوتت .لواقملا مييقت نع ًاليدب تسيلو ،NIST SP 800-171 نم تابلطتم ةدع
.(NDA) حاصفإ مدع ةيقافتا بجومب ةقباطملا
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هنأل ةماعلا قفارملاو ةيويحلا ةيتحتلا ةينبلا تائيب Cyber Crucible بساني :ةزجوم ةباجإ
ةلوزعم تائيب يف وأ تنرتنإلاب لاصتا نود لمعلا هنكميو لقتسم لكشب ةياهنلا طاقن يمحي
(air-gapped)، ةمظنأ عم بسانتي اذهو .ةيامحلا راسم نمض ةباحسلا ىلع دامتعا يأ نود BES Cyber
Systems ةحاتإلا نوكتو ةدودحم ةيلاصتالا اهيف نوكت يتلا تائيبلا نم اهريغو (Availability) تاذ
.ىوصق ةيمهأ

ىلإ ةجاحلا نود ةلماك ةيامح .ةلوزعم تائيب يف / لاصتا نود لمعلا ىلع رداق
ةلوزعملا (OT) ةيليغشتلا تاينقتلا تاكبشل اًبسانم هلعجي امم ،تنرتنإلاب لاصتا
.ةيعرفلا تاطحملاو
نمضي امم ،طقف ةراضلا ةيلمعلا قيلعت متي .ةحاتإلا ىلع ظفاحت ةباجتسا
.ةثداح عوقو ءانثأ ماظنلل لماك قالغإ نود — ةيليغشتلا ةمظنألا لمع رارمتسا
نود هسفن زاهجلا ىلع Detect–Decide–Respond ةيلمع لمعت .ةيمتحو ةيلحم تارارق
.يح يعانطصا ءاكذ جذومن مادختسا وأ ةباحسلاب لاصتالا ىلإ ةجاحلا

Cyber دعُيو ؛هنيعب دّروم ىلع سيلو ،ةلّجسملا ةهجلا قتاع ىلع NERC CIP رايعم تامازتلا عقت
Crucible اًطباض (control) فادهأ نم فادهأ ةدع معدي CIP (ةبقارملا ،ةثيبخلا تايجمربلا عنم،
رفوتت .CIP قفو دمتعم هنأ ىلع هسفن مّدقُي الو ةلّجسم ةهج سيل وهو .(ثداوحلا عم لماعتلا
.(NDA) حاصفإ مدع ةيقافتا بجومب ةمعادلا قئاثولا
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صاخلا (defense-in-depth) تاقبطلا ددعتملا عافدلا جذومن Cyber Crucible معدت :ةزجوم ةباجإ
طاقنل ةلقتسم ةيامح ةفاضإ لالخ نم يعانصلا مكحتلاو ةتمتألا ةمظنأل IEC 62443 رايعمب
عاطقنا لمحتتو ،اًيلحم لمعت .جاتنإلا لطعت ال (kernel-level) ةاونلا ىوتسم ىلع ةياهنلا
نم لك ىلع رايعملا زيكرت عم مجسني ام وهو ،طقف ةراضلا تايلمعلا ىوس فقوت الو ،لاصتالا
.ليغشتلا رفاوتو نامألا

ةميقملا ةيامحلا رفوت .(Zone and conduit protection) تاونقلاو قطانملا ةيامح
اًباهذ يكبش لاصتا ىلع دامتعالا نود ةقطنملا لخاد ةزهجألل اًنيصحت ةياهنلا ةطقن ىلع
.اًبايإو
عنصملا فقوت بنجت ىلإ ةراضلا ةيلمعلل يئاقتنالا فاقيإلا يدؤي .اًلوأ رفاوتلا
.ةّجفلا ءاوتحالا تاءارجإ هببست يذلا
تامدخلا ليطاسأو ،عينصتلا تايضرأل بسانم .دودحم لاصتا تاذ تائيب يف لمعي
وأ قوثوم ريغ ةباحسلاب لاصتالا نوكي ثيح ةيفرطلا ةبسوحلا عقاومو ،ةيتسجوللا
.اًدمع رفوتم ريغ

دعُتو ؛ةياهنلا ةطقنل ةدحاو ةادأ ىلع سيلو ،تايلمعلاو ةمظنألا ىلع IEC 62443 دامتعا قبطني
Cyber Crucible طباوضلا طئارخ رفوتت .رايعملا فادهأ معدي اًنوكم (control mapping) بجومب
.(NDA) ءاشفإ مدع ةيقافتا
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،تاقاطبلا يلماح تانايب لقن وأ نيزخت وأ ةجلاعمب Cyber Crucible موقت ال :ةرصتخملا ةباجإلا
فادهأ معدت لظت امنيب — تاقاطبلا تانايبل اًجِلاعم اهتفصب مييقتلا قاطن جراخ يهف كلذلو
تايجمربلا نم ةمظنألا ةيامح بلطتم اًصوصخو ،رجاتلل PCI-DSS رايعمب ةصاخلا طبضلا
.هنم ديزت نأ نم اًلدب PCI-DSS قاطن نم لّلقت يهف .ةثيبخلا

ىلعو لقتسم لكشب ،لحلا عنمي .(5 بلطتملا) ةثيبخلا تايجمربلا نم ةيامحلا
ىلع ةركاذلا يف ذَّفنُت يتلا تامجهلاو ةيدفلا تايجمرب ،(kernel-level) ةاونلا ىوتسم
.تاقاطبلا يلماح تانايب ةئيب يف ةدوجوملا ةمظنألا
اًدبأ موقي الو تايلمعلا كولس ليمعلا دصري .تاقاطبلا يلماح تانايب عمج مدع
يلاتلابو ،تاقاطبلا عم لماعتت يتلا ةزهجألا ىلع ىتح ،تاقاطبلا تانايب باعيتساب
.مييقتلا قاطن عّسوي ال
طاقن ةمظنأل حمسي امم ،طقف ةثيبخلا تايلمعلا قيلعت متي .لمعلا ةيرارمتسا
.لمعلا يف رارمتسالاب عفدلاو عيبلا

Cyber دعُتو ؛هب صاخلا مّيقملاو رجاتلا قتاع ىلع عقت ةيلوؤسم PCI-DSS رايعمل لاثتمالا
Crucible دمتعم نامأ مّيقم نم ةدمتعم ةمدخ ال ،اًمعاد اًطباض (QSA). ةداهش يأ ةكرشلا لمحت الو PCI-
DSS اهيلع لوصحلا يعّدت الو.
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اهنأل (CJIS) ةيئانجلا ةلادعلا تامولعم تامدخ تائيب عم Cyber Crucible بسانتت :ةزجوم ةباجإ
اًيلحم اهليغشت نكميو ،(CJI) ةيئانجلا ةلادعلا تامولعم اًدبأ عمجت الو ،اًيلحم تانايبلا جلاعت
(on-premises) اًمامت ةلوزعم ةئيب يف وأ (air-gapped) تانايبلا ةجلاعم متت .ةلاكولا قاطن لخاد
CJIS نامأ ةسايس تاعقوت معدي ام وهو ،ةدحتملا تايالولا يف نيميقم نيفظوم لبق نم ةيكيرمألا
.تانايبلا ةجلاعمو نيفظوملاب ةقلعتملا

صاخ ىوتحم يأ عمج متي ال .قاطنلا لخاد (CJI) ةيئانجلا ةلادعلا تامولعم ىقبت
ةلادعلا تامولعم لقن متي ال يلاتلابو ،ةياهنلا ةطقن ىلع ليلحتلا متي ذإ ؛ليمعلاب
.ةيجراخ ةهجل ةعبات ةباحس ىلإ ةيئانجلا
عم جراخلا نم نودقاعتملا لماعتي ال .ةيكيرمألا تانايبلل نويكيرمأ نوفظوم
.(agents) ءالمعلا ريوطتب نوموقي الو ةيكيرمألا تانايبلا
يف مكحتلاو ،ةيوقلا ةقداصملا تايلآ معدت .لوصولا يف مكحتلاو ريفشتلا
يف اهيلع صوصنملا ةينقتلا طباوضلا ريفشتلاو ،راودألا ىلع مئاقلا لوصولا
.ةسايسلا

Cyber معدتو ؛ةيالولاب ةصاخلا CJIS ةمظنأ ةلاكوو ةلاكولا لبق نم CJIS نامأ ةسايس ضرف متي
Crucible ةداهش" تسيل اهتاذ دح يف اهنكل ،اهب ةصاخلا طباوضلا تالاجم نم ديدعلا" CJIS. رفوتت
.(NDA) حاصفإ مدع ةيقافتا بجومب طباوضلاو نيفظوملا صحف ليصافت
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طباوضلا رفوت اهنأل ةسسؤملل يناربيسلا نيمأتلا عضو Cyber Crucible ززعت :ةزجوم ةباجإ
طاقن ةيامحو ،لقتسم لكشب ةيدفلا تامجه عنم — نآلا اهنوبلطي نوبتتكملا حبصأ يتلا
تقولا يف ةراسخلا ةحاسم ليلقت عم — لماوعلا ةددعتم ةقداصملاب موعدملا لوصولاو ،ةياهنلا
تاكرشل ةبسنلابو .حبرلل مجاهملا اهلغتسي دق يتلا تانايبلا عمج مدع لالخ نم هسفن
قئاثو يلماح تانايب يمحي عمجلا مدعو ةيلحملا ةجلاعملا ميمصت سفن نإف ،ءالمعك نيمأتلا
.نيمأتلا

لكشب نوزيمي نوبتتكملا حبصأ .اهفاشتكا درجم سيلو ،ةيدفلا تامجه عنم
.ىوقأ اًطباض دعُي ذيفنتلا لبق ضارتعالاف ؛فاشتكالاو عنملا نيب ديازتم
حيتافملاو دامتعالا تانايبو ءالمعلا تافلم نأل اًرظن .تاقارتخالل ضرعتلا ليلقت
.اًرثأ رغصأ حبصت "قارتخال َتضرعت ول اذام" لاؤس ىلع ةباجإلا نإف ،اًدبأ عمجُت ال
مهم رمأ وهو ،حاصفإلل ضرعتلا ىدم نم عنملا صّلقُي .ةرادإلا سلجمل ةزهاج ريراقت
.ةرادإلا سلاجمو نيبتتكملا نم لكل

ليلقتو ،تانايبلا جلاعم رود نإف ،اهب صاخ دّرومك Cyber Crucible مّيقت نيمأت ةكرشل ةبسنلاب
ةيامحب ةقلعتملا تامازتلالا اهعيمج معدت (on-premises) ةسسؤملا لخاد رشنلا رايخو ،تانايبلا
.(NDA) حاصفإ مدع ةيقافتا بجومب حاتم قيثوتلا .نيمأتلا قئاثو يلماح تانايب
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ىلع ليلحتلا ءاقبإ لالخ نم ءالمعلل ةيرسلاو ةزيمملا داوملا Cyber Crucible يمحت :ةزجوم ةباجإ
ضرعتت ال ثيحب — اًقلطم حيتافملا وأ دامتعالا تانايب وأ تافلملا عمج مدعو ةياهنلا ةطقن
يقراسو ةيدفلا جمارب فقوت يهف .ةيامحلا ةيلمع ءانثأ ثلاث فرط ةباحسل ءالمعلا رارسأ
.ريبك نمأ قيرف كلتمت ال يتلا تاكرشلل ةيمهألا غلاب رمأ وهو ،لقتسم لكشب تامولعملا

الف ؛ةينمألا ةجلاعملا ضارغأل زاهجلا ءالمعلا تادنتسم رداغت ال .ميمصتلاب ةيرسلا
.اهقارتخا وأ يئاضق رمأب اهؤاعدتسا نكمي دروملا ىدل ةظوفحم ةخسن دجوت
نوفدهتسي نيذلا تامولعملا يقراس ضارتعا متي .تانايبلاو ةيوهلا ةقرس عنم
.زاهجلل تانايبلا ةرداغم لبق دامتعالا تانايبو تاسلجلا زومر
ةينمأ تايلمع زكرم ىلإ ةجاحلا نود ةلقتسملا ةيامحلا لمعت .ضفخنم يليغشت ءبع
(SOC) عوبسألا مايأ لاوط ةعاسلا رادم ىلع.

ديدعلا اهدمتعت يتلا ءالمعلا نمأ قحالم كلذكو ،ةيرسلاب ةقلعتملا ةيقالخألا تابجاولا عفدت
ةيلحملا ةجلاعملاو عمجلا مدع جذومن معديو ؛نيدروملا رايتخا يف قيقد قيقدت ىلإ ،تاكرشلا نم
.بلطلا دنع تانايبلا ةجلاعم ةيقافتا رفوتت .نيبناجلا الك
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