
وأ ىوتحملا عمج متي ال .طقف ةسايسلاب سيلو ميمصتلاب كلذو ،معن :ةرصتخملا ةباجإلا
ةطقن ىلع ليلحتلا متيو ؛قالطإلا ىلع ةسلجلا زومر وأ ريفشتلا حيتافم وأ دامتعالا تانايب
امك ؛ةبوتكم (DPA) تانايب ةجلاعم ةيقافتا بجومب جِلاعم ةفصب Cyber Crucible لمعتو ؛ةياهنلا
مكانبم لخاد وأ — يبوروألا داحتالا لخاد ةيصخشلا تانايبلا ءاقب ىلع رشنلا تارايخ ظفاحت
.صاخلا

تسيلو ،ةقدب ةددحُم ةدعبتسملا تانايبلا ةمئاق — (5 ةداملا) تانايبلا ليلقت
هبلطتي ام ىلع (Telemetry) دعُب نع سايقلا تانايب رصتقت .ةماع تارابعب ةفوصوم
.ةئيهتلل ةلباق يهو ،تاديدهتلا فشك
ريفشتو ،لقنلا ءانثأ TLS 1.3 لوكوتورب — (32و 5 ناتداملا) ةيرسلاو ةهازنلا
لوصولا يف مكحتلاو ،نيزختلا ءانثأ تانايبلا ريفشتو ،ةدح ىلع ليمع لكل JWE ةلومح
.قيقدتلا ليجستو ،حيتافملا ريودتو ،راودألا ساسأ ىلع
؛قاطنلا ددحت ةبوتكم تانايب ةجلاعم ةيقافتا — (28 ةداملا) جِلاعملا تامازتلا
طورشب نييعرفلا نيجِلاعملا مازلإو ؛طقف ةقثوم تاميلعت قفو تانايبلا ةجلاعمو
.ةلثامم
وأ ،يبوروألا داحتالا لخاد ةيميلقإ ةفاضتسا — (سماخلا لصفلا) لقنلا تايلمع
.لماكلاب لقنلا ةيلمع يغلُي (air-gapped) اًمامت لوزعم رشن
متت ال ةروطخ ىلعألا تائفلاف :نكمم ءاعدا ىوقأ — (25 ةداملا) ميمصتلاب ةيامحلا
.ساسألا نم اهعمج متي ال لب ،تاسايسلا ربع اهتيامح

ىلإ رشابم ريغ لكشب ةيكولسلا دعُب نع سايقلا تانايب اهيف ريشُت دق يتلا تالاحلا يف
.GDPR يف ًةحارص هب فرتعم يئاقو ءارجإ وهو — اهؤافخإ وأ تافّرعملا ةيوه ءافخإ متي ،ام درف ةيوه

ضارغأ ىلع دمتعت مكتامازتلاف .GDPR ـل ةلثتمم هتاذ دحب مكتسسؤم لحلا اذه لعجي ال
ةبوعص وه لحلا اذه هليزُي ام .تالجسلاو ،تاراعشإلاو ،ةينوناقلا سسألاو ،مكب ةصاخلا ةجلاعملا
.ةثلاث ةلود ىلإ رمتسم لكشب ةيصخشلا تانايبلا ريدصتب ينمأ دّوزم مايق :ةعئاش
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