
نيب نم اناغ زيمتت .اهريغب ةنراقم اًيبسن ةطيسب ةلاح اناغ دعُتو ،معن :ةرصتخملا ةباجإلا
دودحلا ربع لقنلا ىلع ةيفاضإ تابلطتم ضرفت ال اهنأب ةيقيرفألا ةيئاضقلا تايالولا
ماظن ىلإ ةجاحلا نود ةيسايقلا طباوضلا قَّبطُت اذل — تانايبلا ةيامحل ةماعلا اهتامازتلا فالخب
.صاخ لقن

ةصاخلا تاليلحتلا ريشت .ةيفارشإ ةطلس دوجو عم تانايبلا ةيامحل اًخسار اًراطإ اناغ كلتمت
مظعم سكع ىلعف :ءانثتسالا لثمت اناغ نأ ىلإ رارمتساب ةيقيرفألا ةيئاضقلا تايالولاب
.دودحلا ربع تانايبلا ةكراشم ىلع اًديدحت ةيفاضإ اًطورش فيضت ال ،اهناريج

،نمألاو ،ةعورشملا ةجلاعملاب ةقلعتملا ةماعلا تامازتلالاف — مَّظنم ريغ لقنلا نأ ينعي ال اذه
ةلصفنم ةيافك وأ ةقفاوم ةبقع دجوت ال هنأ ينعي لب .ةيراس لازت ال تانايبلا باحصأ قوقحو
.اهزواجت بجي

:ةيدايتعالا ةلئسألا ىلإ مييقتلا رصتخي ،لقنلا ةلأسم طيسبت عم

،حيتافم ال .طقف نامألاو ماظنلاب ةصاخلا دعُب نع سايقلا تانايب ؟هعمج متي يذلا ام
.ىوتحم الو ،(tokens) ةزيمم زومر الو ،دامتعا تانايب الو
ليمع لكل JWE ةلومح ريفشتو ،لقنلا ءانثأ TLS 1.3 لوكوتورب ؟هنيمأت متي فيك
(agent)، راودألا ىلع مئاقلا لوصولا يف مكحتلاو ،نيزختلا ءانثأ ريفشتو.
تانايب ةجلاعم ةيقافتا بجومب اًجِلاعم اهتفصب Cyber Crucible لمعت ؟لوؤسملا نم
(DPA) ةقثوملا كتاميلعتل اًقفو ةبوتكم.
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اًرايخ (air-gapped) ةلوزعم ةئيب يف وأ دلبلا لخاد رشنلا ىقبي ،لقنلا ىلع دويق بايغ يف ىتح
ةيئاضقلا تايالولا نأل اًرظن ،نييميلقإ ءالمع مدخت يتلا تاسسؤملا هلضفت ام اًبلاغو — اًحاتم
.ريثكب ةمارص رثكأ ةرواجملا

“.يلحملا ينوناقلا راشتسملا عم ديكأتلا ىجرُي — صنلا اذه ةباتك تقو عضولا
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