
ةلود لك يف تانايبلا ةيامح نوناق هبلطتي يذلا ام — ةدح ىلع ةيئاضق ةيالو لكل تاباجإ
.ةدحتملا ةكلمملاو ابوروأو ايقيرفأو جيلخلا .Cyber Crucible ةينب هجلاعت فيكو ،اًديدحت

ةيبرعلا ةكلمملا يف ةيصخشلا تانايبلا ةيامح نوناقل Cyber Crucible لثتمت له
؟ةيدوعسلا
؟ةدحتملا ةيبرعلا تارامإلا يف تانايبلا ةيامح نوناقب Cyber Crucible مزتلت له
؟نيرحبلا يف تانايبلا ةيامح نوناقل Cyber Crucible لثتمت له
؟رطق يف تانايبلا ةيامح نوناقل Cyber Crucible لثتمت له
؟نامُع ةنطلس يف ةيصخشلا تانايبلا ةيامح نوناقل Cyber Crucible لثتمت له
؟نيدّروملا رايتخا دنع كلذ ينعي اذام — تانايبلا ةيامحل ًالماش اًنوناق كلمت ال تيوكلا
؟اينيك يف تانايبلا ةيامح نوناقل Cyber Crucible لثتمت له
؟ايريجين يف تانايبلل يلحملا نيطوتلا تابلطتمب Cyber Crucible يفت له
؟ايقيرفأ بونج يف POPIA نوناقل Cyber Crucible لثتمت له
؟رصم يف تانايبلا ةيامح نوناقل Cyber Crucible لثتمت له
؟اناغ يف تانايبلا ةيامح نوناقب Cyber Crucible مزتلت له
؟ايبماز يف تانايبلا نيطوت بلطتم Cyber Crucible يبلت له
؟ادناور يف تانايبلا ةيامح نوناقل Cyber Crucible لثتمت له
؟برغملا يف تانايبلا ةيامح نوناقل Cyber Crucible لثتمت له
؟ايبيل يف تانايبلا ةيامح تابلطتم يه ام
؟GDPR تابلطتمب Cyber Crucible مزتلت له
؟UK GDPR ةحئالل Cyber Crucible لثتمت له

???? ???????? ???
?????



تانايبلا ةيامح نوناق ءوض يف اهتايلمع ةعجارمب Cyber Crucible تماق :ةرصتخملا ةباجإلا
نم ةدمتعم ةيسايق ةيدقاعت اًدونب مدختستو ،ةيدوعسلا ةيبرعلا ةكلمملا يف ةيصخشلا
أشنم تاذ ةيصخش تانايبل لقن يأل (SDAIA) يعانطصالا ءاكذلاو تانايبلل ةيدوعسلا ةئيهلا
تانايب طقف عمجت يهو .دودحلل رباع قفدت يأ نود ةكلمملا لخاد لماكلاب اهرشن نكميو ،يدوعس
وأ تادنتسملا وأ تافلملا تايوتحم اًدبأ عمجت الو — نامألاو ماظنلاب ةصاخلا دعُب نع سايقلا
.تالاصتالا وأ ينورتكلإلا ديربلا لئاسر

ةرتف عم 2023 ربمتبس 14 يف ذيفنتلا زيح (PDPL) ةيصخشلا تانايبلا ةيامح نوناق لخد
ىوقأ نم ةدحاو ىلع ةيدوعسلا ةيبرعلا ةكلمملا ظفاحتو .2024 ربمتبس 14 ىتح حامس
تانايبلل ةيدوعسلا ةئيهلا هقيبطت ىلع فرشتو ،جيلخلا ةقطنم يف نيطوتلا تاليضفت
ةفاضإلاب ،اهب اًفرتعم ةنامض ةكلمملا جراخ تانايبلا لقن بلطتيو .(SDAIA) يعانطصالا ءاكذلاو
.تالاحلا مظعم يف لقنلا رطاخمل مييقت ىلإ

لقن يأل مدختسُت SDAIA نم اًقبسم ةدمتعملا ةيسايقلا ةيدقاعتلا دونبلا
ليدعت يأ نود دمتعُتو ،ةدحتملا تايالولا ىلإ يدوعس أشنم تاذ ةيصخش تانايبل
.قحال يعرف جلاعم يأ لمشتل دتمتو ،ةبولطملا لوقحلا ءانثتساب
— SDAIA نع ةرداصلا ةمظنملا تاداشرإلل اًقفو لقنلا رطاخمل مييقت ءارجإ مت
،ةيقبتملا رطاخملاو ،طباوضلاو ،لوصولا ةهج يف ينوناقلا ماظنلاو ،تانايبلا تاقفدت
.ةقثوملا فيفختلا تاءارجإو
ةيقافتا بجومب تانايبلل اًجلاعم اهتفصب ًةداع Cyber Crucible لمعت — جلاعملا رود
.تانايبلا يف مكحتملا وه يدوعسلا ليمعلا نوكيو ؛ةبوتكم تانايب ةجلاعم
مكقتاع ىلع مازتلالا اذه عقي ،اًجلاعم اهتفصب — 33 ةداملا بجومب يلحملا لثمملا
.تانايبلا يف مكحتملا مكتفصب
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ةباجإلا لثمي (air-gapped) لوزعملا لماكلاب يلحملا رشنلا نإف ،نيطوتلا ليضفتل اًرظن
يأ نود ،مكب ةصاخلا اًيدام ةنّمؤملا (racks) نئازخلا لخاد ةيفلخلا ةمظنألا ةرادإ عيمج نوكت :ىوقألا
.لقنلا تامازتلا أشنت ال ،دودحلا ءيش ربعي ال امثيحو .ةرداص دعُب نع سايق تانايب

?????? ??????

لالخ نم ناحاتم لقنلا رطاخم مييقتو ةيسايقلا ةيدقاعتلا دونبلا
dpo@cybercrucible.com. نم دكأتلا ىجرُي — ةباتكلا تقو حيحص عضولا
.يلحملا ينوناقلا راشتسملا عم ةيلاحلا تابلطتملا

“



،ةيلحم ةجلاعمو ،ىندألا هدح يف تانايب عمج — ةينبلا سفن نمض ،معن :ةرصتخملا ةباجإلا
قحتست تارامإلاب ةصاخ ةطقن دجوت .اًدبأ ةلودلا نم تانايبلا اهيف جرخت ال رشن تارايخو
يملاعلا يبظوبأ قوس وأ (DIFC) يملاعلا يلاملا يبد زكرم يف عقي كنايك ناك اذإ :هابتنالا
(ADGM)، يداحتالا نوناقلا نم ًالدب قبطني اًفلتخم اًماظن نإف.

.ةيصخشلا تانايبلا ةيامحل يداحتالا راطإلا 2021 ةنسل 45 مقر يداحتا نوناقب موسرملا ئشنُي
اًزيكرت رثكألا ىرخألا جيلخلا ةمظنأب ةنراقم ةينوناقلا ديناسألا نم عسوأ ةعومجمب حمسي وهو
لقنلا عم لماعتلا يف تانامضلا ىلع اًزكترمو رطاخملا ىلع اًمئاق اًجهن ىنبتيو ،ةقفاوملا ىلع
لاجم وهو — ةيذيفنتلا حئاوللا ىلع قيبطتلا دمتعا دقو .مراصلا نيطوتلا نم اًلدب ،دودحلا ربع
.يلاحلا عضولا نم دكأتلا ىجرُي اذل ،اًكرحت دهش

يملاعلا يبظوبأ قوسو (DIFC) يملاعلا يلاملا يبد زكرم لمعي .لَفغُت ام اًريثك ةطقن هذه
(ADGM) كنايك ناك اذإف .يداحتالا نوناقلا نع نيلصفنم ،امهب نيَّصاخ تانايب ةيامح يَماظنب
.فلتخت ةصتخملا ةيباقرلا ةهجلاو اهب لومعملا دعاوقلا نإف ،امهنم ٍّيأ يف اًلَّجسُم

ام رّيغُت ةباجإلاف — دوزم يأ مييقت لبق كنايك ىلع قبطني يذلا ينوناقلا راطإلا ديدحت بجي
.هتابثإ كيلع نيعتي

ةحلصملا" قطنم نأ ديناسألا نم عسوألا ةعومجملا ينعت — ينوناقلا ساسألا ةنورم
ةنراقم قيبطتلل ةيلباق رثكأ ماع لكشب نوكي ةينمألا ةجلاعملل "ةعورشملا
.ةقفاوملا ىلع ةمئاقلا ةمظنألاب
ليزيو ؛تارامإلا لخاد ةجلاعملا ءاقب ةيميلقإلا ةفاضتسالا نمضت — لقنلا تانامض
.ساسألا نم لقنلا ةيلمع (air-gapped) اًمامت لوزعملا رشنلا
.ةقثوملا كتاميلعت قفو ،ةبوتكم (DPA) تانايب ةجلاعم ةيقافتا بجومب جلاعملا رود
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امب ،ةيلاحلا تابلطتملا نم دكأتلا ىجرُي — ىوتحملا اذه ةباتك تقو ةلاحلا
راشتسم لالخ نم ،ةرحلا قطانملا ماكحأ نايرسو ةيذيفنتلا حئاوللا كلذ يف
.يلحم ينوناق



ةيامحل ةماعلا ةحئاللا نم ريبك لكشب ىحوتسم نيرحبلا نوناق .معن :ةرصتخملا ةباجإلا
يبلت يتلا اهتاذ طباوضلا نإف اذل ،ةيميلقإلا دودحلا زواجتي قاطن هلو (GDPR) تانايبلا
تانامضو ،ةجلاعملا ةهجلا رود قيثوتو ،تانايبلل ىندألا عمجلا — انه قبطنت GDPR تابلطتم
.ةباقرلل عضاخ تانايب لقنو ،ةيوق ةينمأ

دهشتسُي ام اًبلاغو .2019 ماع ذنم لوعفملا يراس تانايبلا ةيامحل لقتسم نوناق نيرحبلا ىدل
باحصأل ةيوق اًقوقح نمضتي ذإ ،جيلخلا ةقطنم يف اًجضنو اًحوضو رثكألا نيب نم هرابتعاب هب
دودحلا زواجتي قيبطت قاطن ىلإ ةفاضإلاب ،ةلءاسملاب ةحيرص تامازتلاو ،تانايبلا
تانايب نوجلاعي نيذلا نيرحبلا جراخ نيدروملا لمشي نأ نكمي هنأ ىنعمب — ةيميلقإلا
.نيينيرحبلا نيميقملا

ال لاؤسلا نأ ينعي اذهف .ةظحالملاب ةريدجلا ةطقنلا وه ةيميلقإلا دودحلا زواجتي يذلا قاطنلا
متنأ متنك اذإ ام ىلع طقف رصتقي مكيدل نودروملا ناك اذإ ام ىلإ دتمي لب ،نيلثتمم 
.اًضيأ نيلثتمم

زومر الو ،دامتعا تانايب الو ،حيتافم ال) ةدعبتسملا تانايبلا ةمئاق — ةلءاسملا
ام طبضلاب اذهو ،ةماع تارابعب فصوُت نأ نم ًالدب ةقثومو ةحيرص (ىوتحم الو ،ةزيمم
.ةلءاسملا تامازتلا هعقوتت
ةراعتسُم يكولسلا سايقلا تانايب نأل ،انه اًيلمع ةدودحم — تانايبلا باحصأ قوقح
ةيصخشلا تانايبلا مجح نإف اذل ،اًقالطإ ىوتحملا عمج متي الو (pseudonymized) ةيوهلا
.ليئض قوقحلا ةسرامم تابلطل ةعضاخلا
.(air-gapped) لوزعملا رشنلا وأ ةيميلقإلا ةفاضتسالا — لقنلا

طبر نإف ،بثك نع (GDPR) تانايبلا ةيامحل ةماعلا ةحئاللا عبتي نيرحبلا نوناق نأل اًرظن
GDPR مييقت لامعأ لعفلاب تزجنأ دق مكتسسؤم تناك اذإو .رشابم هبش لكشب قبطني
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.اًضيأ انه قبطني لمعلا اذه مظعم نإف ،GDPR ـب ةصاخلا نيدروملا

“.يلحملا ينوناقلا راشتسملا عم ديكأتلا ىجرُي — صنلا اذه ةباتك تقو ةلاحلا



ىندألا عمجلا لعجي امم ،اهناريجب ةنراقم ةقفاوملا ىلع اًزيكرت رثكأ رطق ماظن .معن :ةزجوم ةباجإ
ةقفاوملا ءبع ّلق ،ةجلاعُملا ةيصخشلا تانايبلا تّلق املكف — ةصاخ ةميق اذ تانايبلل
.بولطملا

لئاوأ نم هلعجي امم ،2017 ماع ذنم لوعفملا يراس تانايبلا ةيامحل لقتسم نوناق رطق ىدل
ةعومجمب ةنراقم ةقفاوملا ىلع اًزيكرتو ةمارص رثكأ جذومن ىلع ظفاحيو .ةقطنملا يف نيناوقلا
تانامضل رطاخملا ىلع مئاق جهن بناج ىلإ ،تارامإلا يف ةدمتعملا عسوألا ةينوناقلا سسألا
.لقنلا

جاتحت دق ةئف اهجلاعت يتلا ةيصخشلا تانايبلا نم ةئف لك ّدعُت ،ةقفاوملا ىلع زّكري ماظن يف
مدع لعجي اذهو .اهتجلاعمل ينوناق ساسأ ىلإ عمج  تانايبلا  درجم نم ريثكب ةميق رثكأ 
.ديج لكشب اهتيامح

وأ ،تاسلجلا زومر وأ ،دامتعالا تانايب وأ ،ريفشتلا حيتافم اًقلطم Cyber Crucible عمجت ال
ددحت نأ نكمي امثيح (telemetry) يكولسلا سايقلا تانايب ةيوه ىفخُتو .تافلملا تايوتحم
.ربكأ لكشب عمجلا قاطن قييضتل سايقلا تانايب رداصم ةئيهت نكمي امك ،ام درف ةيوه

.داتعم ريغ لكشب ريغص اهسفن نامألا ةادأل بولطملا ةقفاوملا قاطن نأ يه ةجيتنلاو

رشنلا يدؤيو ؛اهنمض وأ ةيئاضقلا ةيالولا نم ةبيرق ةجلاعملا ةيميلقإلا ةفاضتسالا يقبُت
.لماك لكشب دودحلل رباع قفدت يأ ءاغلإ ىلإ (air-gapped) ةكبشلا نع مات لزعمب
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ينوناقلا راشتسملا نم دكأتلا ىجرُي — ىوتحملا اذه ةباتك تقو ةلاحلا
.يلحملا



ثيح نم ةيساسح رثكألا ةيئاضقلا ةيالولا اًيلاح نامُع دعُتو — معن :ةرصتخملا ةباجإلا
ذيفنتلا زيح نامُع يف ةيصخشلا تانايبلا ةيامح نوناق لخدي .جيلخلا ةقطنم يف تيقوتلا
تناك يتلا نيدروملا مزح نأ ينعي امم ،ناماع اهتدم حامس ةرتف دعب ،2026 رياربف 5 يف لماكلا
.قيبطتلا قاطن نمض نآلا تحبصأ يضارتفا لكشب ةقفاوتم

تابلطتم جمد عم ،بثك نع (GDPR) تانايبلا ةيامحل ةماعلا ةحئاللا ئدابم نامُع نوناق سكعي
5 يف نيماع ةغلابلا حامسلا ةرتف يهتنت .تانايبلا عم لماعتلاو ةقفاوملاب قلعتت ةيلحم
.لماكلا لاثتمالا عقوتُي اهدنعو ،2026 رياربف

برتقي ىتح نيدروملا ةعجارم تاسسؤملا لجؤت :هب ؤبنتلا نكمي اًطمن حامسلا تارتف قلخت
دعُب نع سايقلا تانايب ريدصتب رارمتساب موقت ةينمأ ةادأ نأ فشتكت مث ،يئاهنلا دعوملا
.ديدجلا ماظنلا بجومب اهريربت بعصي ىرخأ ةيئاضق ةيالو ىلإ ةياهنلا طاقنب ةصاخلا

ىلع اهحرطب ةريدجلا ةلئسألا نإف ،2026 رياربف دعوم ءوض يف كيدل تاودألا ةمزح عجارت تنك اذإ
:يه ةياهنلا طاقن لولحل دروم يأ

1. ؟لصفمو ددحم لكشب ،اهعمجي يتلا ةيصخشلا تانايبلا يه ام
2. ؟نامُع لخاد اهب ظافتحالا نكمي لهو ،تانايبلا كلت جلاعُت نيأ
3. ؟اهترداغم لاح يف لقنلا ةيلآ يه ام
4. ؟قالطإلا ىلع ةرداص سايق تانايب يأ نود لمعلا هنكمي له

الو ،لوصو زومر الو ،دامتعا تانايب الو ،حيتافم ال) ةددحم تاءانثتسا :يه Cyber Crucible تاباجإ
رشنلا — معنو ؛يميلقإ تقؤم نيزخت رفوتي ؛ةياهنلا ةطقن ىلع اًيلحم متت ةجلاعملا ؛(ىوتحم
.قالطإلا ىلع ةرداص سايق تانايب يأ هنع جتني ال (air-gapped) اًمامت لوزعملا
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ديدمت يأو يلاحلا عضولا نم دكأتلا ىجرُي — ىوتحملا اذه ةباتك تقو ةلاحلا
.يلحملا ينوناقلا راشتسملا عم لمتحم



ةيامحل لماش ينطو نوناق ّنس نم ًالدب اًددحم اًيعاطق اًجهن تيوكلا تدمتعا :ةزجوم ةباجإ
ةيفيك (CITRA) تالاصتالاو تامولعملا ايجولونكتل يزكرملا زاهجلا حئاول مّظنت ثيح ،تانايبلا
تانايبلا ةدايس لعجي اذهو .نيمدختسملا ىوتحم عم تامولعملا ةينقتو تالاصتالا يعاطق لماعت
.ةيمهأ اذ ىقبي رارقلا نكل — اًيلاثتما اًمازتلا هنم رثكأ اًينمأو اًيراجت اًرارق

لماش ينطو نوناق دوجو مدع يف ىربكلا جيلخلا لود نيب تفاللا ءانثتسالا تيوكلا لظت
ىوتحم عم لماعتلا CITRA حئاول لوانتت ،كلذ نم ًالدبو .ةيصخشلا تانايبلا ةيامحل
.اًديدحت تامولعملا ةينقتو تالاصتالا يعاطق يف نيمدختسملا

:ةيانعب اهنزت تيوكلا يف تاسسؤملا لازت ال بابسأ ةثالث كانه

1. ةينقت وأ تالاصتالا لاجم يف لمعت تنك اذإ .ةيراس لازت ال ةيعاطقلا دعاوقلا
.ةمئاق ةيلعف تامازتلا CITRA تابلطتم نإف ،تامولعملا

2. ةددعتم تاكرشلا طرتشت ام اًريثك .ةصاخلا اهطورش ضرفت ةلباقملا فارطألا
فرصب ،GDPR ريياعمل ةئفاكم ةلماعم اًيدقاعت ءالمعلاو نيمأتلا تاكرشو تايسنجلا
.يلحملا نوناقلا نع رظنلا

3. نواعتلا سلجم لود عيمج تّنس .ًالجآ مأ ًالجاع لوصولا ىلإ ليمي ميظنتلا
رثكألا ةمظنألا لعفلاب نوفوتسي نيدروم رايتخاو .ًالماش اًنوناق نآلا ىرخألا يجيلخلا
.اًقحال يرسق لاقتنا ىلإ ةجاحلا بّنجي ةمارص
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،ىوتحملا وأ ةزيمملا زومرلا وأ دامتعالا تانايب وأ حيتافملا اًدبأ عمجي ال Cyber Crucible نأ امب
يف ةمارص ةمظنألا دشأ يبلي هنإف ،(air-gapped) ةكبشلا نع اًمامت لوزعم لكشب هرشن نكميو
.نوناقلا رّيغتي امدنع ةلكشملا هذه ةهجاوم مدع رايتخا ينعي تيوكلا يف هرايتخاو .ةقطنملا

ةيلاحلا ةيعاطقلا تابلطتملا نم دكأتلا ىجري — صنلا اذه ةباتك تقو عضولا
“.يلحملا ينوناقلا راشتسملا ىدل



ربع تانايبلا لقن 2019 ماعل ينيكلا تانايبلا ةيامح نوناق دّيقي .معن :ةرصتخملا ةباجإلا
تانايبلا ىلع ةمارص رثكأ ةدعاق قّبطيو ،ةبسانم تانامضب عتمتت يتلا لودلا ىلإ دودحلا
نكميو ،قالطإلا ىلع ةساسح ةيصخش تانايب يأ Cyber Crucible عمجت ال .ةساسحلا ةيصخشلا
.اينيك تانايب يأ رداغت ال ثيحب اهرشن

ةلود ىلإ ةيصخشلا تانايبلا لقن 2019 ماعل تانايبلا ةيامح نوناق نم 49و 48 ناتداملا رظحت
.ةيافكلا اهنيب نم اهب حومسم سسأ ةدع دوجو عم ،تانايبلا نمأل ةبسانم تانامض ىلإ رقتفت

ةساسحلا ةيصخشلا تانايبلا لقنب حمسُي ال :انه انمهت يتلا ةمارص رثكألا ةدعاقلا
اًيأ سيلو ،اًعم نيطرشلا الك .ةبسانم تانامض دجوت و قفاو دق تانايبلا بحاص نوكي امدنع الإ
.طقف امهنم

لكل اهقيثوتو ةيدرف ةقفاوم ىلع لوصحلا — جودزملا بلطتملا اذه ءافيتسا اًيلمع بعصلا نم
.ةينمأ ةادأ لجأ نم ،رمتسم لكشب ،رثأتم تانايب بحاص

تانايب ال .ةساسح ةيصخش تانايب يأ عمج متي ال :رمألا اذه Cyber Crucible بنجتت
دقتعملا وأ ،ينثإلا وأ يقرعلا لصألا نع فشكت تانايب الو ؛ةينيج وأ ةيحص وأ ةيرتمويب
سيلو ،ةينمألا ثادحألاو ماظنلا كولس دعُب نع سايقلا تانايب فصت .يسايسلا يأرلا وأ ،ينيدلا
.ةيصخشلا تامسلا

،رشابم ريغ لكشب درف ةيوه نع يكولسلا سايقلا تانايب اهيف فشكت دق يتلا تالاحلا يف
.ةراعتسم ءامسأب تافّرعملا ةراعتسا وأ ءافخإ متي

?? ????? Cyber Crucible
?????? ????? ???????? ??
??????

?? ?????? ???????

????? ???? ????? ???????? ???????
?? ?????? ????????

?????



لوزعملا رشنلا نع جتني .اينيك لخاد ةجلاعملا ءاقب ىلع يميلقإلا تقؤملا نيزختلا ظفاحي
قبطنت ال يلاتلابو ،ةرداصلا دعُب نع سايقلا تانايب نم رفص (air-gapped) ةكبشلا نع اًمامت
.49–48 ناتداملا

“.يلحملا ينوناقلا راشتسملا عم دكأتلا ىجرُي — صنلا اذه ةباتك تقو ةلاحلا



ةيرامعملا ةينبلا اهيف نوكت يتلا ةيئاضقلا ةيالولا يه هذهو — معن :ةرصتخملا ةباجإلا
:تانايبلل نيطوت بلطتم 2023 ماعل يريجينلا تانايبلا ةيامح نوناق ضرفي .ةيمهأ رثكألا
Cyber رشن ظفاحي .ايريجين لخاد نييريجينلا نينطاوملل ةيصخشلا تانايبلا نيزخت بجي
Crucible يلحملا (on-premises) عم ،دلبلا لخاد ،ةصاخلا ةيتحتلا كتينب لخاد ءيش لك ءاقب ىلع
.(outbound telemetry) ةرداصلا تانايبلا لقن نم رفص

تانايبلا لقنل اًطورش 2023 ماعل يريجينلا تانايبلا ةيامح نوناق نم 43 ىلإ 41 نم داوملا ددحت
هذه ىلإ ةفاضإلابو .تانايبلا بحاص ةقفاومو ةهجولا ةلود تانامض كلذ يف امب ،دودحلا ربع
نينطاوملل ةيصخشلا تانايبلا نيزخت بجي — نيطوت بلطتم ايريجين ضرفت ،طورشلا
نيطوت تامازتلا ةيلاملا تامدخلا يف ةيعاطقلا دعاوقلا فيضتو .ايريجين لخاد نييريجينلا
.ةيفاضإ

اهتيبلت ةباحسلا ىلع دمتعملا ةياهنلا طاقن نمأل نكمي ال ةدعاق ىلع حضوألا لاثملا وه اذه
ىلع دعُب نع سايقلا تانايب عمج" ىلع ةيرامعملا اهتينب موقت يتلا ةادألاف .ميمصتلا مكحب
تانايبلا لقنب ،ةيلكيهلا ةيحانلا نم ،موقت "ليلحتلل انتباحس ىلإ اهلاسرإو ،ةياهنلا ةطقن
عقوم بلطتم ةلكشم لحت ال ةيدقاعتلا تانامضلاو .اهلمعل طرشك ايريجين جراخ ةيصخشلا
.نيزختلا

نم لقأ يف ةياهنلا ةطقن ىلع اهل يدصتلاو تاديدهتلا مييقت متي .يلحم ليلحتلا
.ةيامحلا لجأ نم ةباحسلا ربع بايإو باهذ ةلحر ىلإ ةجاح الو .ًةداع ةيناث يليم 200
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يلحملا رشنلا جذومن موقي .لماكلاب ةيلحم ةيفلخلا ةينبلا نوكت نأ نكمي
(on-premises) ةنّمؤملاو كب ةصاخلا مداوخلا نئازخ لخاد ةرادإلا تايجمرب عيمج ليغشتب
.اًيدام
-air) ةكبشلا نع اًمامت ةلوزعملا ةئيهتلا يف ةرداصلا تانايبلا لقن نم رفص
gapped) — جراخلا يف ءيش يأ نَّزخُي ال يلاتلابو ،ءيش يأ رداغي ال.
زومرلا وأ دامتعالا تانايب وأ حيتافملا عمج متي ال — اًلصأ نيطوتلا ىلإ ةجاح لقأ
.ساسألا نم تافلملا تايوتحم وأ ةزيمملا

امب ،ةيلاحلا تابلطتملا نم دكأتلا ىجرُي — ىوتحملا اذه ةباتك تقو ةلاحلا
“.يلحملا ينوناقلا راشتسملا ىدل ،يلاملا عاطقلا دعاوق كلذ يف



ةهجلا رفوت مل ام دودحلا ربع لقنلا ىلع اًدويق POPIA نوناق ضرفي .معن :ةزجوم ةباجإ
Cyber لمعت .كلذ ىلع تانايبلا بحاص قفاوي مل ام وأ رهوجلا ثيح نم ةلثامم ةيامح ةلبقتسملا
Crucible ىلع لقن يأ ثدحي ال ثيحب اهرشن نكميو ،ساسألا نم هتجلاعم متت ام ليلقت ىلع
.قالطإلا

Protection of Personal Information) ايقيرفأ بونج يف ةيصخشلا تامولعملا ةيامح نوناق رظحي
Act) ام وأ ،تانايبلا بحاص ةقفاوم نود دالبلا جراخ ىلإ ةيصخشلا تامولعملا لقن 2013 ماع رداصلا
.رهوجلا ثيح نم ةلثامم ةيامح رفوي نوناقل ةلبقتسملا ةيئاضقلا ةيالولا عضخت مل

.ةلدألاب هتابثإ ىلع اًرداق نوكت نأ بجي اًمييقت "رهوجلا ثيح نم ةلثامملا ةيامحلا" رابتخا دعُي
:طسبأ مييقتلا اذه نالعجي نارمأ كانهو

1. وأ ،تاسلجلا زومر وأ ،دامتعالا تانايب وأ ،ريفشتلا حيتافم عمج متي ال .دودحم قاطنلا
behavioural) يكولسلا سايقلا تانايب وه ىقبتي امو .اًقلطم تافلملا تايوتحم
telemetry)، ةراعتسم ءامسأب فَّرعُت يتلاو (pseudonymized) ةيوه ددحت نأ نكمي امثيح
.ام درف

2. ةبوتكم (DPA) تانايب ةجلاعم ةيقافتا بجومب ةجلاعملا متت — ةيدقاعتلا ةيامحلا
ةهج يأ لمشتل طورشلا هذه دتمتو ،تاقورخلاب راطخإلاو ةيرسلاو نامألا طورش نمضتت
.نطابلا نم ةجلاعم

جتني الو .ايقيرفأ بونج لخاد ةجلاعملا ءاقب ىلع (Regional staging) يميلقإلا بيسنتلا ظفاحي
قبطنت ال ةلاحلا هذه يفو ،قالطإلا ىلع رداص قفدت يأ (air-gapped) اًيلعف لوزعملا رشنلا نع
.ةيامحلا ةيافك تابثإ نم عرسأ راسم ًةداع وهو — اًلصأ لقنلا ماكحأ
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ينوناقلا راشتسملا عم ديكأتلا ىجرُي — ىوتحملا اذه ةباتك تقو عضولا
.يلحملا



تانايبلا لقن تايلمعل ةقبسم ةقفاوم ىلع لوصحلا رصم طرتشت .معن :ةزجوم ةباجإ
Cyber رشن نكمي .ةيدقاعتلا تانامضلا نم ريثكب ىلعأ رايعم وهو — دودحلا ربع ةيصخشلا
Crucible ةلواحم نم ًالدب ةقفاوملا ىلإ ةجاحلا يغلُي امم ،تانايبلل لقن يأ ثدحي ال ثيحب
.اهعم لماعتلا

تانايبلا لقن تايلمعل ةقبسم ةقفاوم ىلع لوصحلا رصم يف تانايبلا ةيامح راطإ طرتشي
ةطاسبب نكمي ال :تانامضلا ىلع سيلو حيرصتلا ىلع مئاق جذومن اذهو .دالبلا جراخ ةيصخشلا
.اًمدق يضملاو ةيدقاعت تايامح عضو

اًرمأ ةيوق ةيدقاعت طورشب عتمتي دّروم عم لماعتلا نوكي ،تانامضلا ىلع مئاق جذومن لظ يف
اًيرادإ ًءارجإ حبصت دودحلا ربع لقن ةيلمع لك نإف ،ةقفاوملا ىلع مئاق جذومن لظ يف امأ .اًنكمم
.ديدجتلا رطاخمو ةيريدقتلا ةيحالصلاو تيقوتلاب اًطبترم

ئشنُت رمتسم لكشب (telemetry) دعُب نع سايقلا تانايب ريدصتب موقت ةينمأ ةادأ يأ نإ
وأ ةقفاوملا ةيحالص تهتنا اذإف .لوعفملا ةيراس ةقفاوملا كلت ءاقب بلطتي اًرمتسم اًقفدت
.لاثتما ةلكشم ىلإ ةادألل يعيبطلا ليغشتلا لوحتي ،طورشلا ترّيغت

الف — ةرداص دعُب نع سايق تانايب يأ عقوملا يف (air-gapped) اًمامت لوزعملا رشنلا نع جتني ال
(regional staging) يميلقإلا زيهجتلا ظفاحيو .ةقفاوم يأل ةجاح ال يلاتلابو ،ءيش يأ لقن متي
.نيجه جذومن ليضفت لاح يف اًيلحم تانايبلا ةجلاعم ىلع
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،دامتعالا تانايبو ،حيتافملا لثم — ةيميظنتلا تاهجلا مامتها بذجل ةضرع رثكألا تائفلا امأ
.رشنلا ةقيرط نع رظنلا ضغب اًقالطإ اهعمج متي الف — تافلملا تايوتحمو ،ةزيمملا زومرلاو

تاءارجإو تابلطتملا نم ققحتلا ىجرُي — ىوتحملا اذه ةباتك تقو ةلاحلا
“.يلحملا ينوناقلا راشتسملا عم ةيلاحلا ةقفاوملا



نيب نم اناغ زيمتت .اهريغب ةنراقم اًيبسن ةطيسب ةلاح اناغ دعُتو ،معن :ةرصتخملا ةباجإلا
دودحلا ربع لقنلا ىلع ةيفاضإ تابلطتم ضرفت ال اهنأب ةيقيرفألا ةيئاضقلا تايالولا
ماظن ىلإ ةجاحلا نود ةيسايقلا طباوضلا قَّبطُت اذل — تانايبلا ةيامحل ةماعلا اهتامازتلا فالخب
.صاخ لقن

ةصاخلا تاليلحتلا ريشت .ةيفارشإ ةطلس دوجو عم تانايبلا ةيامحل اًخسار اًراطإ اناغ كلتمت
مظعم سكع ىلعف :ءانثتسالا لثمت اناغ نأ ىلإ رارمتساب ةيقيرفألا ةيئاضقلا تايالولاب
.دودحلا ربع تانايبلا ةكراشم ىلع اًديدحت ةيفاضإ اًطورش فيضت ال ،اهناريج

،نمألاو ،ةعورشملا ةجلاعملاب ةقلعتملا ةماعلا تامازتلالاف — مَّظنم ريغ لقنلا نأ ينعي ال اذه
ةلصفنم ةيافك وأ ةقفاوم ةبقع دجوت ال هنأ ينعي لب .ةيراس لازت ال تانايبلا باحصأ قوقحو
.اهزواجت بجي

:ةيدايتعالا ةلئسألا ىلإ مييقتلا رصتخي ،لقنلا ةلأسم طيسبت عم

،حيتافم ال .طقف نامألاو ماظنلاب ةصاخلا دعُب نع سايقلا تانايب ؟هعمج متي يذلا ام
.ىوتحم الو ،(tokens) ةزيمم زومر الو ،دامتعا تانايب الو
ليمع لكل JWE ةلومح ريفشتو ،لقنلا ءانثأ TLS 1.3 لوكوتورب ؟هنيمأت متي فيك
(agent)، راودألا ىلع مئاقلا لوصولا يف مكحتلاو ،نيزختلا ءانثأ ريفشتو.
تانايب ةجلاعم ةيقافتا بجومب اًجِلاعم اهتفصب Cyber Crucible لمعت ؟لوؤسملا نم
(DPA) ةقثوملا كتاميلعتل اًقفو ةبوتكم.
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اًرايخ (air-gapped) ةلوزعم ةئيب يف وأ دلبلا لخاد رشنلا ىقبي ،لقنلا ىلع دويق بايغ يف ىتح
ةيئاضقلا تايالولا نأل اًرظن ،نييميلقإ ءالمع مدخت يتلا تاسسؤملا هلضفت ام اًبلاغو — اًحاتم
.ريثكب ةمارص رثكأ ةرواجملا

“.يلحملا ينوناقلا راشتسملا عم ديكأتلا ىجرُي — صنلا اذه ةباتك تقو عضولا



تانايبلا يبقارم نم ايبماز يف تانايبلا ةيامح نوناق بلطتي .معن :ةرصتخملا ةباجإلا
مداخ وأ تانايب زكرم يف ةساسحلا ةيصخشلا تانايبلاو ةيصخشلا تانايبلا نيزختو ةجلاعم
لمعت ذإ — ًةرشابم بلطتملا اذه (on-premises) يلحملا Cyber Crucible رشن يبلي .ايبماز لخاد
.دلبلا لخاد ،ةصاخلا ةيتحتلا كتينب لخاد ةيفلخلا ةهجاولا

ربع تانايبلا لقن تايلمع ايبماز يف تانايبلا ةيامح نوناق نم (Part X) رشاعلا ءزجلا مظني
تانايبلاو ةيصخشلا تانايبلا نيزختو ةجلاعمب تانايبلا بقارم 70 ةداملا مزلُتو ،دودحلا
.ايبماز لخاد عقي مداخ وأ تانايب زكرم يف ةساسحلا ةيصخشلا

اذهب ةيدقاعتلا ةيامحلا يفت ال .تانامضلل اًرابتخا سيلو ،نيزختلا عقومب مازلإ اذه
.بلطتملا

ةياهنلا طاقنب ةصاخلا (telemetry) دعُب نع سايقلا تانايب لاسرإ هجتنم بلطتي دوزمل نكمي ال
بلطتملاف .هريفشت وأ هدوقع نيسحت ربع 70 ةداملا يبلي نأ ايبماز جراخ ةيباحس ةقطنم ىلإ
ناكمب قلعتي دجاوت  تانايبلا  اًيلعف  .

مكحتت مداوخ ىلع ةرادإلا تايجمرب عيمج لمعت — (on-premises) ةيلحم ةيفلخ ةهجاو
.ايبماز لخاد ،تنأ اهب
،اهسفن ةياهنلا ةطقن ىلع اهل يدصتلاو تاديدهتلا مييقت يرجي — يلحم ليلحت
.دلبلا جراخ ةمدخ ىلع اًدبأ ةيامحلا دمتعت ال ثيحب
نع ةلوزعملا ةئيهتلا يف (zero outbound telemetry) ةرداصلا تانايبلا مادعنا
.(air-gapped) ةكبشلا
وأ زومرلا وأ دامتعالا تانايب وأ حيتافملا عمج اًدبأ متي ال — ةياغلل دودحم قاطن
.ساسألا نم اًريغص 70 ةداملل ةعضاخلا ةيصخشلا تانايبلا مجح لعجي امم ،ىوتحملا
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ينوناقلا راشتسملا نم دكأتلا ىجري — ىوتحملا اذه ةباتك تقو عضولا
.عاطقلاب ةصاخ دعاوق يأ كلذ يف امب ،يلحملا



نمألل ةينطولا ةئيهلل ادناور يف تانايبلا ةيامح نوناق ةبقارم عضخت .معن :ةزجوم ةباجإ
اميس ال — نيطوتلاب قلعتت تامازتلا ةنيعم تاعاطقب ةصاخلا دعاوقلا فيضتو ،يناربيسلا
.ادناور لخاد ةيساسألا تانايبلاب ظافتحالا اهيلع بجي يتلا ،ةصّخرملا كونبلل ةبسنلاب
.نيبلطتملا نيذه (on-premises) يلحملا رشنلا يبلي

يناربيسلا نمألل ةينطولا ةئيهلا نييعت عم تانايبلا ةيامحل اًنوناق ادناور تّنس
(NCSA) 2022 سرام يف هلمع تانايبلا ةيامحب ينعملا اهبتكم أدب دقو ؛فارشإ ةطلسك.

نمألا ةحئال يضتقت ذإ :نيطوت تابلطتم ةيعاطقلا حئاوللا فيضت ،ماعلا نوناقلا بناج ىلإ
لخاد ةيساسألا تانايبلاب ظافتحالا يزكرملا كنبلا لبق نم ةصّخرملا كونبلا نم يناربيسلا
.ةيدناورلا يضارألا

وه ةيفرصملا تانايبلا نيطوت بلطتم نوكي ام ًةداع ،ادناور يف ةيلاملا تامدخلل ةبسنلاب
ينمأ جتنم يأف .تانايبلا ةيامحل ةماعلا ماكحألا نم اًديدحتو ةمارص رثكأ وهو — مزلملا ديقلا
.قاطنلا اذه نمض جردنت تانايب جلاعي ام كنبب ةصاخلا ةياهنلا طاقن ربع رشنُي

يبلي امم ،ادناور لخاد ةيساسألا تانايبلا يقبُي (on-premises) يلحملا رشنلا
.رشابم لكشب نيطوتلا بلطتم
.دالبلا جراخ ةمدخ يأ ىلع دمتعت ال ةيامحلا نأ ينعي يلحملا ليلحتلا
ةيامحو يناربيسلا نمألا يَتطلسل NCSA يلوت عم — فارشإلا ةهج عم قفاوتلا
ام تابثإ ىلع ةردقلا دعُت ،اًعم تانايبلا اًرمأ ،ةقثومو ةددحم تارابعب ،ةينمأ ةادأ هعمجت 
.يئانثتسا لكشب اًديفم
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ةماعلا تابلطتملا نم دكأتلا ىجرُي — ىوتحملا اذه ةباتك تقو عضولا
.يلحم ينوناق راشتسم عم ةيلاحلا ةيعاطقلاو



ةجلاعم يقيبطتلا هموسرمو برغملا يف 08-09 مقر نوناقلا مّظني .معن :ةرصتخملا ةباجإلا
عباطلا تاذ تايطعملا ةيامح ةبقارمل ةينطولا ةئيهلا فارشإ تحت ،ةيصخشلا تانايبلا
،تانايبلل جِلاعُمك قّثوم رودو ،عمجلا نم ىندألا دحلا — اهتاذ طباوضلا قَّبطُتو .(CNDP) يصخشلا
.كلذ ليضفت دنع ةكبشلا نع لوزعم وأ دلبلا لخاد رشنو ،ةيوق تانامضو

نييتاذلا صاخشألا ةيامحب قلعتملا 08-09 مقر نوناقلا ىلإ يبرغملا ينوناقلا راطإلا دنتسي
.165-09-2 مقر يقيبطتلا موسرملا بناج ىلإ ،يصخشلا عباطلا تاذ تايطعملا ةجلاعم هاجت
ةيباقرلا ةهجلا يه (يصخشلا عباطلا تاذ تايطعملا ةيامح ةبقارمل ةينطولا ةنجللا) CNDP دعُتو
ءاكذلا كلذ يف امب ةئشانلا اياضقلا نأشب يلودلا نواعتلا يف ةطشن يهو ،ةصتخملا
.يعانطصالا

تاءارجإو ةلعاف ةئيه مضي ذإ ،ايقيرفأ لامش يف اًخوسر رثكألا نيب نم يبرغملا ماظنلا دعُي
:نيدّروملا مييقتل ةيلمعلا راثآلا يلي اميفو .ةجلاعملا عون بسحب فلتخت صيخرت/راطخإ

ال — ةحيرص Cyber Crucible ىدل ةدعبتسملا تانايبلا ةمئاق .هعمج متي ام رصح
ةقد معدي ام وهو — ىوتحم الو ،(tokens) ةزيمم زومر الو ،دامتعا تانايب الو ،حيتافم
.راطخإلا
.ةقثوم تاميلعت ىلع ًءانبو ةبوتكم تانايب ةجلاعم ةيقافتا بجومب جِلاعملا رود
رايخلا يغلُي ثيح ؛ةكبشلا نع لوزعملا رشنلا وأ يميلقإلا تقؤملا نيزختلا — لقنلا
.اهتمرب ةلأسملا هذه ريخألا
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يفي دّروم رايتخاو .ايبيلو رئازجلاو سنوتو برغملا نيب اًريبك اًفالتخا تابلطتملا فلتخت
راسملا نوكي ام ًةداع — ةدح ىلع ماظن لك مييقت نم اًلدب — ةمارص اهب لومعملا ةمظنألا دشأب
.اًدهج لقألا

ينوناق راشتسم عم كلذ نم دكأتلا ىجرُي — ىوتحملا اذه ةباتك تقو عضولا
“.يلحم



تانايبلا ةدايس نم لعجي اذهو .تانايبلا ةيامحل ةلماش حئاول دعب ايبيل عضت مل :ةزجوم ةباجإ
— اًيلحم اًيلاثتما اًمازتلا هنوك نم رثكأ ةلباقملا فارطألاب قلعتي اًرارقو اًينمأو اًيراجت اًرارق
نع ذختُي نأ قحتسي اًرارق ىقبي ،ةساسح تايلمع عم لماعتت يتلا تاسسؤملل ةبسنلاب نكل
.دصق

تانايبلا ةيامح نوناق لداعي ام دجوي الو .تانايبلا ةيامحل ًالماش اًراطإ دعب ايبيل ّنست مل
يريجينلا تانايبلا ةيامح نوناق وأ ،08-09 مقر يبرغملا نوناقلا وأ ،(PDPL) يدوعسلا ةيصخشلا
(NDPA).

تاكرشو نويلودلا ءاكرشلا طرتشي ام اًبلاغ .اهتابلطتم ضرفت ةلباقملا فارطألا .1
دوقعلا بجومب GDPR رايعمل ًالداعم ًالماعت ةلومملا تاهجلاو تايسنجلا وددعتم ءالمعلاو نيمأتلا
.اًقحال ضوافتلا ةداعإ بّنجي ةمارص رثكألا رايعملاب مازتلالاو .يلحملا نوناقلا نع رظنلا فرصب

ليومتلاو تالاصتالاو ةقاطلا تاعاطق بذجت .ةصاخلا اهرطاخم لمحت ةساسحلا تاعاطقلا .2
ةادأ لسرت نيأ ةلأسمو .ةيصوصخلا تاعيرشت نع رظنلا ضغب هابتنالا ةيموكحلا تايلمعلاو
ةيليغشت ةلأسم يه — كانه اهيلإ لوصولا رابجإ هنكمي نمو — دعب نع ةيسايقلا اهتانايب نمألا
.ةيقيقح

لامش يف ةرواجملا ةيئاضقلا تايالولا تّنس .بكرلاب قاحللا ىلإ ليمي ميظنتلا .3
امدنع ةيراس نآلا ةذختملا نيدروملا رايتخا تارارق لظتسو .اهتثّدح وأ ةينوناق اًرطأ ايقيرفأ
.ايبيل فقوم ريغتي

،ىوتحملا وأ ةزيمملا زومرلا وأ دامتعالا تانايب وأ حيتافملا اًدبأ عمجي ال Cyber Crucible نأل اًرظن
يبلي هنإف ،ةرداص ةيسايق تانايب يأ نود (air-gapped) ةكبشلا نع مات لزعمب لمعلا هنكميو
دمصي رايخ هنكل — اًمازتلا سيلو اًرايخ كلذ دعُي ،ايبيل يفو .ةقطنملا يف ةمارص ةمظنألا دشأ
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.تقولا رورم عم اًديج

يلاحلا يعيرشتلا فقوملا نم دكأتلا ىجرُي — ىوتحملا اذه ةباتك تقو عضولا
“.هيلع دامتعالا لبق يلحم ينوناق راشتسم عم



وأ ىوتحملا عمج متي ال .طقف ةسايسلاب سيلو ميمصتلاب كلذو ،معن :ةرصتخملا ةباجإلا
ةطقن ىلع ليلحتلا متيو ؛قالطإلا ىلع ةسلجلا زومر وأ ريفشتلا حيتافم وأ دامتعالا تانايب
امك ؛ةبوتكم (DPA) تانايب ةجلاعم ةيقافتا بجومب جِلاعم ةفصب Cyber Crucible لمعتو ؛ةياهنلا
مكانبم لخاد وأ — يبوروألا داحتالا لخاد ةيصخشلا تانايبلا ءاقب ىلع رشنلا تارايخ ظفاحت
.صاخلا

تسيلو ،ةقدب ةددحُم ةدعبتسملا تانايبلا ةمئاق — (5 ةداملا) تانايبلا ليلقت
هبلطتي ام ىلع (Telemetry) دعُب نع سايقلا تانايب رصتقت .ةماع تارابعب ةفوصوم
.ةئيهتلل ةلباق يهو ،تاديدهتلا فشك
ريفشتو ،لقنلا ءانثأ TLS 1.3 لوكوتورب — (32و 5 ناتداملا) ةيرسلاو ةهازنلا
لوصولا يف مكحتلاو ،نيزختلا ءانثأ تانايبلا ريفشتو ،ةدح ىلع ليمع لكل JWE ةلومح
.قيقدتلا ليجستو ،حيتافملا ريودتو ،راودألا ساسأ ىلع
؛قاطنلا ددحت ةبوتكم تانايب ةجلاعم ةيقافتا — (28 ةداملا) جِلاعملا تامازتلا
طورشب نييعرفلا نيجِلاعملا مازلإو ؛طقف ةقثوم تاميلعت قفو تانايبلا ةجلاعمو
.ةلثامم
وأ ،يبوروألا داحتالا لخاد ةيميلقإ ةفاضتسا — (سماخلا لصفلا) لقنلا تايلمع
.لماكلاب لقنلا ةيلمع يغلُي (air-gapped) اًمامت لوزعم رشن
متت ال ةروطخ ىلعألا تائفلاف :نكمم ءاعدا ىوقأ — (25 ةداملا) ميمصتلاب ةيامحلا
.ساسألا نم اهعمج متي ال لب ،تاسايسلا ربع اهتيامح

ىلإ رشابم ريغ لكشب ةيكولسلا دعُب نع سايقلا تانايب اهيف ريشُت دق يتلا تالاحلا يف
.GDPR يف ًةحارص هب فرتعم يئاقو ءارجإ وهو — اهؤافخإ وأ تافّرعملا ةيوه ءافخإ متي ،ام درف ةيوه

ضارغأ ىلع دمتعت مكتامازتلاف .GDPR ـل ةلثتمم هتاذ دحب مكتسسؤم لحلا اذه لعجي ال
ةبوعص وه لحلا اذه هليزُي ام .تالجسلاو ،تاراعشإلاو ،ةينوناقلا سسألاو ،مكب ةصاخلا ةجلاعملا
.ةثلاث ةلود ىلإ رمتسم لكشب ةيصخشلا تانايبلا ريدصتب ينمأ دّوزم مايق :ةعئاش
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لكشب 2018 ماعل تانايبلا ةيامح نوناقو UK GDPR ةحئال قفاوتت .معن :ةرصتخملا ةباجإلا
رود ،ىندألا هدح يف تانايب عمج — هسفن فيصوتلا قبطني كلذل ،EU GDPR ةحئال عم قيثو
تارايخو ،ةيوق ةينقت تانامض ،(DPA) ةبوتكم تانايب ةجلاعم ةيقافتا بجومب تانايب جلاعم
.مكتآشنم نمض لماكلاب وأ ةدحتملا ةكلمملا لخاد تانايبلا يقبُت رشن

نوناق عم بنج ىلإ اًبنج UK GDPR ةحئال لمعت ،يبوروألا داحتالا نم ةدحتملا ةكلمملا جورخ دعب
ئدابملا قباطتتو .(ICO) تامولعملا ضوفم بتكم فارشإ تحت ،2018 ماعل تانايبلا ةيامح
.EU GDPR ةحئال عم قيثو لكشب جلاعملا تامازتلاو ةينوناقلا سسألاو

ةيقافتا — اهب ةصاخلا ةدحتملا ةكلمملا تايلآ مدختست ةيلودلا لقنلا تايلمع
ةيدقاعتلا دونبلل (UK Addendum) يناطيربلا قحلملا وأ (IDTA) ةيلودلا تانايبلا لقن
.اهدحو ةيبوروألا SCCs دونب ىلع دامتعالا نم اًلدب ،(SCCs) ةيبوروألا ةيسايقلا
ةدحتملا ةكلمملا نم لك يف ةلماعلا تاسسؤملا ىلع بجي — جودزملا لاثتمالا
ةيلمعلا طباوضلا تناك نإو ،نيماظنلا الك تابلطتمب ءافولا يبوروألا داحتالاو
.ريبك دح ىلإ ةلخادتم

:اهتاذ تاباجإلاو ،EU GDPR ىلإ ةبسنلاب هيلع وه امل اًمامت لثامم مييقتلا

.تافلملا تايوتحم وأ ةزيمملا زومرلا وأ دامتعالا تانايب وأ حيتافملا عمج اًدبأ متي ال
.تانايبلا لقن ةيامحلا بلطتت الو ؛ةياهنلا ةطقن ىلع ليلحتلا يرجي
(air-gapped) اًمامت لوزعملا رشنلا وأ ،ةدحتملا ةكلمملا لخاد يميلقإلا تقؤملا نيزختلا
.لماكلاب لقنلا تايلمع يغلي يذلا
نيجلاعملا مازتلا عم ،(DPA) ةبوتكم تانايب ةجلاعم ةيقافتا بجومب تانايب جلاعم رود
.ةئفاكم طورشب نييعرفلا
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عم اولصاوت ،مكفورظل ةبسانملا لقنلا ةادأ ىلع لوصحلل
dpo@cybercrucible.com. ىجرُي — ىوتحملا اذه ةباتك تقو ةحيحص ةلاحلا
راشتسملا عم ةيلاحلا (ICO) تامولعملا ضوفم بتكم تاداشرإ نم ققحتلا
.ينوناقلا


